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Premier Chapitre

INTRODUCTION

« It will be an Internet of things. Your stuff
will be connected so you don’t have to [be].
Your clocks, cars, pets, thermostats and lug-
gage will be connected. Your car will run an
auction with gas stations in range, negotiating
best price to refill your tank [and] will also
check to see what is low in your fridge and
direct you to [the| nearest gas station with
convenience store. »

Scott McNealy,
PDG de Sun Microsystems.

1.1 Petits objets portables et sécurisés

Les évolutions du domaine informatique de ces derniéres années annoncent une nouvelle
répartition de la puissance de calcul, un véritable « new deal » de I'informatique domestique.
Jusqu’alors, les moyens de calcul étaient concentrés au sein d’une seule et unique machine
sédentaire capable d’accomplir un grand nombre de taches, ce qui la rend complexe & utiliser
pour ses utilisateurs et leur impose un apprentissage particulier.

Cette vision centralisée de I'informatique est progressivement en train de disparaitre au
profit d’une informatique enfouie, omniprésente, spécialisée et transparente [Weis 93]. L’ave-
nement des téléphones portables, la banalisation des cartes a puce, la généralisation des
ordinateurs de bord et des récepteurs GPS dans les automobiles, ’émergence de la domo-
tique, ... sont les prémices de cette informatique ubiquitaire qui n’en est encore qu’a ses
balbutiements.

Selon les principes de 'informatique ubiquitaire, une bonne technologie assiste la réali-
sation d’'une tache et ne doit surtout pas prendre I'ascendant sur celle-ci, par exemple en se
matérialisant dans une machine dont le seul but est d’effectuer des calculs. Aussi, contraire-
ment aux ordinateurs personnels, les cartes a puce ou les téléphones portables sont des objets
du quotidien améliorés avec des capacités informatiques, que 'utilisateur percoit selon leur
fonction premiére, sans avoir conscience de tenir un ordinateur dans sa main : I'informatique
est alors invisible et enfouie dans les objets familiers.
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1.2 Orientation de la recherche

Cette nouvelle vision de l'informatique apporte avec elle ses défis, de relation avec 'utili-
sateur d’abord : I'interaction avec celui-ci doit rester celle d’un objet du quotidien et non pas
devenir celle d'un ordinateur ; notamment, la maintenance du systéme doit étre quasi nulle.
Ensuite, ces nombreux petits systémes doivent étre capable de communiquer entre eux (en
supportant des interfaces et protocoles de communication standardisés, comme par exemple
les technologies Bluetooth [Bluetoot 01]) et de coopérer pour remplir au mieux les besoins
de l'utilisateur. Enfin, d’un point de vue industriel, les défis sont également importants :
outre les problémes liés a la consommation énergétique [Simu 99|, le coiit de production de
ces nouveaux équipements, généralement produits par millions, doit étre aussi bas que pos-
sible pour que ces derniers soient commercialement viables et compétitifs. Réduire le cofit
de production d’un équipement informatique signifie principalement réduire sa complexité,
ainsi que la puissance de calcul et la quantité de mémoire qu’il embarque.

Parallélement & cela, le domaine du génie logiciel a également évolué, avec des moyens per-
mettant aux programmeurs de produire des applications plus sdres, plus facilement. L’exper-
tise des développeurs s’oriente naturellement vers ces nouvelles technologies, qui nécessitent
des environnements d’exécution plus complexes et qui par conséquent sont rarement utilisées
dans les équipements embarqués. A cet égard, Java constitue un excellent exemple : Congu
pour pouvoir étre utilisé partout, 'environnement Java s’est alourdi de nombreuses fonctio-
nalités et n’est finalement pas utilisable dans les équipements embarqués, a moins d’utiliser
des versions dégradées et incompatibles comme J2ME [J2ME 00] ou Java Card [Java 03].
Mais dans ce dernier cas, la régle d’or de Java « Compile once, run everywhere » n’est plus
respectée.

C’est dans ce contexte que s’est développée notre recherche visant & proposer le Java origi-
nal aux équipements embarqués et contraints. Nous partons du principe que I’environnement
Java initial ne peut certes pas étre utilisé tel quel sur ces équipements, et qu’une spécialisa-
tion est par conséquent nécessaire pour d’obtenir une version embarquable. Cependant, nous
ne soutenons pas l'idée reprise par J2ME et Java Card d’imposer un environnement dégradé
auquel les applications doivent se conformer. En plus d’étre incompatible avec I’édition stan-
dard de Java, la spécialisation qu’il subit est arbitraire et limite son champ applicatif ainsi
que la gamme de matériel qu’il peut piloter.

Nous pensons au contraire que la spécialisation des environnements Java embarqués doit
se faire au cas par cas. Pour permettre cela, nous proposons d’effectuer la spécialisation
du systéme aprés son déploiement complet. De cette maniére, les applications embarquées
restent compatibles avec le Java standard. De plus, la spécialisation effectuée sur le systéme
déployé peut alors tenir compte des applications qu’il contient, de leur contexte d’exécution,
et de I'équipement sur lequel elles s’exécutent. Pour permettre le déploiement complet du
systéme avant sa spécialisation, nous utilisons la notion de romsization, que nous définissons
comme 'acte de déployer un systéme en dehors de son environnement d’exécution réel, puis
d’en capturer une image mémoire afin de le migrer vers celui-ci, de telle sorte qu’il puisse y
continuer son exécution.

Les contributions de cette thése sont donc les suivantes :

— Une formalisation de la notion de romization ainsi que sa localisation dans le cycle de
vie du logiciel destiné & des équipements embarqués ;
— Une proposition d’architecture de romization pour systémes Java capable de prendre
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en charge l'intégralité du déploiement du systéme;
— Un spécialiseur d’environnements Java déployés hors-ligne par notre architecture de
romization, tirant profit de la richesse d’informations disponible & propos du systéme.

1.3 Organisation du document

Ce document présente une démarche relatée de maniére chronologique — ainsi, il est pré-
férable de le lire du début & la fin, les idées s’enchainant entre les chapitres. Toutefois, chaque
chapitre est écrit de facon a étre abordable de maniére indépendante. A chaque fois qu’un
concept d’un chapitre précédant s’avére nécessaire, une référence y est faite. L’organisation
générale du document est la suivante :

Le chapitre 2 établit un état de ’art sur les systémes embarqués, leur déploiement, leur
spécialisation, et sur les systémes Java destinés au monde de 'embarqué. Nous insistons
plus particuliérement sur les caractéristiques de Java qui le rendent difficile & embarquer,
comme le mécanisme de chargement de classes, et énumérons les alternatives possibles qui
comprennent notamment la romization. Cette notion n’étant pas clairement définie dans la
littérature, nous observons comment les dérivés embarquables de Java ’emploient, ce qui
nous améne & conclure que ces solutions ne sont pas optimales car elles obligent le systéme
a inclure des fonctionalités lui permettant de terminer son déploiement aprés sa migration.

Le chapitre 3 extrait les caractéristiques principales des solutions de romization existantes
afin de formaliser ce processus et d’en donner une définition globale. A la lumiére de cette
définition, il propose une nouvelle architecture pour effectuer la romization, prenant en charge
tous les aspects du déploiement et de I'exécution du systéme et dans laquelle les différentes
préoccupations de la romization sont clairement séparées. Les détails de 'implémentation
que nous en avons réalisée sont ensuite donnés.

Le chapitre 4 s’intéresse aux possibilités fortes de spécialisation offertes par 'architecture
de romization que nous avons présentée. Il présente et formalise 'analyse qui est effectuée
sur le systéme déployé, puis présente différentes spécialisations applicables sur le systéme a
partir de son résultat.

Dans le chapitre 5, nous présentons des résultats expérimentaux obtenus en utilisant
notre architecture de romization et une implémentation de nos procédés de spécialisation.
Nous validons notre assertion de départ qui est que la spécialisation devient plus efficace
avec 'avancement du déploiement du logiciel ; puis nous évaluons la précision obtenue sur
les analyses ainsi que le gain en termes d’empreinte mémoire obtenu sur le systéme.

Enfin, le chapitre 6 conclue sur nos travaux et synthétise les réponses qu’ils ont apporté.
Il présente également les limitations de notre approche, notamment concernant l'extensibilité
du systéme spécialisé. Nous fermons alors notre étude par une énumération non-exhaustive
des possibilités de recherches liées & la romization que nous n’avons pas étudiées dans le
présent travail.






Deuxiéme Chapitre

SYSTEMES JAVA EMBARQUES

« Dans quelques années, les avions seront
pilotés par un commandant de bord et un
chien. Le travail du chien sera de mordre le
pilote il essaie d’appuyer sur les boutons. »

Scott Adams.

Les systémes embarqués constituent un domaine a part de informatique, de par leurs
contraintes matérielles, qui conditionnent la maniére dont le logiciel et développé, et éga-
lement de par leur mode de fonctionnement particulier. Dans ce chapitre, nous allons tout
d’abord caractériser les systémes embarqués et leurs spécificités, ainsi que les approches em-
ployées pour leur construction. Nous allons ensuite expliquer la popularité de Java dans ces
systémes, décrire les variantes de Java destinées aux systémes embarqués, et mettre 1’ac-
cent sur les problémes du déploiement d’applications Java embarquées. Ceci nous amenera a
considérer les utilisations qui sont faites d’un concept encore mal défini dans la littérature :
la romization.

2.1 Systémes embarqués

Seuls 2% des microprocesseurs produits au cours de 'année 2000 ont été installés dans
des équipements interactifs, le reste étant employé dans des systémes embarqués auto-
nomes [Tenn 00]. Rien ne laisse a penser que la tendance ait changé aujourd’hui, bien au
contraire : I'informatique enfouie prend de plus en plus d’'importance dans la vie de tous les
jours, avec notamment 'utilisation de plus en plus intensive des cartes & puce, des étiquettes
RFID [Fink 03] et des objets de la vie quotidienne augmentés par des capacités informa-
tiques [Fuji 05]. Afin de situer le contexte global de nos travaux, nous allons commencer par
essayer de caractériser ces systémes embarqués.

2.1.1 Caractérisation

Il n’existe pas & proprement parler de définition standard pour désigner un systéme
embarqué. Cependant, la littérature [Gajs 94, Gans 03, Edwa 03] nous renseigne sur la com-
préhension que I’on peut avoir de ce terme. Un systéme embarqué affiche ainsi communément
les caractéristiques suivantes :

Composé de matériel et de logiciel congus conjointement Les systémes embarqués
forment un ensemble hard/soft cohérent et souvent figé. Logiciel et matériel sont ainsi
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assemblés conjointement, contrairement & d’autres domaines ot le développement lo-
giciel est conditionné & ’avance par la plate-forme matérielle sur laquelle il doit s’exé-
cuter. Le co-design matériel/logiciel [De M 97| est ainsi un théme de recherche encore
particuliérement actif.

Enfoui dans I’équipement qu’il controle Le systéme embarqué n’est pas auto-suffisant
comme un ordinateur personnel. Son existence dépend de I’équipement qu’il controle,
et dont il fait partie intégrante.

Dédié a une ou plusieurs taches précises Contrairement aux autres systémes qui res-
tent généralement aussi universels que possible, un systéme embarqué est exclusivement
dédié a sa fonction de controle de I'équipement. Ce point se ressent fortement dans sa
conception.

Fonctionnant avec peu ou pas d’intervention humaine Bien souvent, ['utilisateur n’a
méme pas conscience du systéme informatique qui controéle son équipement.

Limité en ressources Les contraintes de coit, de consommation énergétique et d’occu-
pation physique limitent grandement le matériel embarquable. La puissance de calcul
ainsi que la quantité de mémoire disponible sont ainsi trés limités.

Ayant de hautes exigences de siireté Les systémes embarqués sont congus pour étre
émis dans un milieu ou 'expertise informatique n’est pas disponible. Parfois, ils ne
sont méme pas atteignables physiquement. Ils doivent par conséquent étre en mesure
de fonctionner dans toutes les conditions qu’ils peuvent étre amenés & rencontrer.

Les applications de ces systémes couvrent des domaines extrémement variés, allant des
pacemakers aux missiles de croisiére, en passant par des objets plus familiers et pacifiques
comme les téléphones cellulaires ou les cartes a puce.

Les équipements qui nous intéressent sont les POPS : Petits Objets Portables et Sécurisés,
équipements produits en masse et dont le cotlit par unité doit étre le plus bas possible pour le
fabricant. Afin de réduire ce cofit, le matériel qu’ils embarquent est réduit au strict minimum
nécessaire pour accomplir leur tache.

2.1.2 Matériel pour systémes embarqués

Un systéme embarqué se distingue en premier lieu par sa configuration matérielle trés
hétéroclite. Celle-ci est particuliere & un équipement donné : contrairement a I'informatique
grand public ol des « gammes » peuvent facilement étre déclinées, la mise au point d’un
systéme embarqué est toujours une opération particuliére et unique, dans laquelle des besoins
différents donneront lieu & des choix différents de matériel. Cependant, comme tout systéme
informatique, un systéme embarqué comprend au minimum une unité de calcul ainsi que de
la mémoire, auxquels peuvent s’ajouter des interfaces de communication, voire des liaisons
résean.

Microprocesseur L’unité de calcul d'un équipement embarqué est choisie en fonction des
besoins en terme de puissance de calcul de I’équipement, de son coft, ainsi que de sa consom-
mation énergétique, de telle sorte & minimiser ces deux derniers parameétres. Les applications
ne nécessitant pas beaucoup de puissance de calcul se rabattent sur des microcontréleurs, trés
bon marché et fonctionnant avec peu d’énergie. Ces circuits tout-en-un intégrent également
dans la méme puce la mémoire nécessaire et des interfaces d’entrée/sortie. Ils permettent
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ainsi d’embarquer l'intelligence d’un équipement dans un espace trés réduit et pour un cotit
minimal, pour peu que les besoins en terme de puissance de calcul soient trés modestes.
Les applications plus lourdes, telles que les téléphones portables, embarquent généralement
un microprocesseur étudié pour le monde de I'embarqué, comme ceux de la famille ARM.
Celui-ci est alors couplé aux autres matériaux formant un systéme informatique par un bus.

2.1.2.1 Mémoire

Concernant la mémoire, différents types sont présents dans un systéme embarqué, cha-
cune ayant ses propres caractéristiques en termes de performance, de point mémoirel, de
cotit, de capacité d’écriture et de persistance. Pour fournir un service, un systéme embarqué
nécessite un minimum de mémoire de travail ou RAM. Cependant, le point important de
cette mémoire et son colt élevé tendent & limiter son utilisation. De plus, cette mémoire
n’étant pas persistante, elle n’est pas adaptée a tous les cas d’utilisation : toutes les données
qu’elle contient sont perdues en cas de coupure de l'alimentation du systéme. Une mémoire
adaptée (EEPROM ou Flash) est donc nécessaire pour les systémes ayant besoin de données
persistantes. Elles ne constituent pas pour autant un substitut a la RAM, car leurs perfor-
mances, notamment en ce qui concerne 1’écriture pour 'TEEPROM, les rendent impraticables
comme mémoire de travail. Leur point et leur cotit sont également loin d’étre négligeables.
La ROM est la mémoire qui offre le point ainsi que le cott les plus faibles, tout en gardant de
bonnes performances en lecture et en étant persistante. Ces bonnes propriétés encouragent a
maximiser son utilisation dans un équipement embarqué. Cependant, elle n’est pas réinscrip-
tible par I’équipement qui ’embarque : la ROM est initialisée une fois pour toute en dehors
de son équipement cible. Elle est donc utilisée pour stocker des données statiques, comme le
code des programmes embarquées ou des données purement constantes.

2.1.2.2 Interfaces d’entrée/sortie

La présence de périphériques permettant d’interagir avec 'utilisateur n’est pas systéma-
tique dans un équipement embarqué. Beaucoup d’entre eux fonctionnent en effet de maniére
100% autonome : on pourra citer les étiquettes électroniques ou les capteurs. La carte a puce
ne dispose pas d’interface directe avec I'utilisateur : en revanche, elle peut se servir du lecteur
dans lequel elle est insérée pour, par exemple, demander son code secret. Les appareils plus
gros comme les téléphones portables ou les appareils photos numériques incluent des péri-
phériques d’entrée/sortie assez familiers pour l'utilisateur d’ordinateurs, comme un écran,
une série de boutons de controle, voire un périphérique de pointage.

2.1.2.3 Liaison réseau

La présence d’une liaison réseau dans un équipement embarqué n’est également pas sys-
tématique. Sa présence et ses caractéristiques se justifient par les besoins en communication
de I’équipement. Ainsi, un systéme de controle d’ABS fonctionne de maniére totalement dé-
connectée, une carte & puce communique avec son lecteur par le biais d’une liaison série a
faible débit, et un téléphone portable nouvelle génération peut se connecter & l'internet via
TCP/IP grace a sa connexion sans fil.

Le point mémoire désigne 'occupation physique de la cellule de base de la mémoire, utilisée pour coder
un bit.
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Le tableau 2.1 résume les caractéristiques de quelques équipements de différentes gammes.

TAB. 2.1 — Les systémes embarqués couvrent une gamme trés variée de matériel.

’ Equipement ‘ Type ‘ Processeur ‘ Mémoire Périphériques
Carte Platinium | Carte & puce | ucontrdleur 64 Ko Ligne série
Atmel EEPROM, 625 Kbps
AT90SC6464C 64 Ko Flash,
cablé crypto 3 Ko RAM
MICAz Capteur pcontroleur 128 Ko Flash, Emetteur radio
Atmel 4 Ko EEPROM, | a 250 Kbps
ATmegal28L 4 Ko SRAM
Zaurus SL-5500 | PDA StrongARM 64 Mo RAM, Clavier, écran,
206 Mhz 16 Mo Flash audio, liaison
ROM réseau USB ou
802.11b

Cette trés grande variété dans le matériel utilisable, ainsi que les limitations des équipe-
ments les plus contraints, conditionnent fortement la maniére dont le logiciel embarqué est
écrit.

2.1.3 Systémes d’exploitation pour matériel embarqué

Le logiciel embarqué en général, et les systémes d’exploitation embarqués en particulier,
sont un cas particulier d’ingénierie logicielle. En effet, les fortes contraintes de cotit & 'unité,
de consommation énergétique et d’encombrement physique font qu’ils doivent plus que n’im-
porte quel autre logiciel fonctionner de maniére optimale avec le matériel qu’ils utilisent, afin
de réaliser au mieux la tache demandée tout en limitant les ressources utilisées.

Par conséquent, les logiciels embarqués sont trés souvent écrits au cas par cas en fonction
de la cible matérielle. Cette pratique augmente de fagon considérable le colit du logiciel,
puisque celui-ci n’est alors que trés peu réutilisable. La réécriture constante du code pour
diverses architecture ou divers usages particuliers a également un autre effet pervers : elle
augmente le risque d’y insérer des erreurs.

Ces problémes peuvent étre adressés par le biais de la personnalisation des systémes
a embarquer [Kicz 93, Deny 02], qui consiste a produire un systéme adapté a une téche
spécifique a partir d'un systéme plus générique.

2.1.3.1 Un besoin de personnalisation

Nous pouvons recenser deux approches principales a la personnalisation de systémes em-
barqués [Ripp 04b]. Une premiére approche consiste a partir d’un noyau de systéme minima-
liste et & y ajouter les composants permettant de remplir les taches désirées. Cette approche
est désignée sous le nom d’approche constructive. La seconde approche est tout l'inverse :
un systéme existant et complet est réduit en une variante spécialisée et embarquable. Nous
désignons cette approche sous le nom d’approche destructive ou approche spécialisante.
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Systéme embarqué final

Fic. 2.1 — L’approche constructive & la construction de systémes embarqués permet de
concevoir un systéme par l'addition de « briques » fournissant chacune l'implémentation
d’un service.

2.1.3.2 L’approche constructive

L’approche constructive est largement répandue dans la conception de systémes d’exploi-
tation, que ceux-ci soient embarqués ou pas. Nous pouvons parmis de nombreux exemples
citer OSKit [Ford 97|, Fractal [Brun 02| et Think [Fass 01|. Elle consiste & fournir un sys-
téme minimal qui est étendu par insertion d’extensions logicielles. Le systéme désiré est
ainsi construit par 'ajout de différentes « briques » qui forment un ensemble cohérent, le
concepteur du systéme choisissant celles dont il a besoin (Figure 2.1).

La construction du systéme peut se faire soit de maniére statique (le systéme est construit
avant son déploiement effectif, par exemple pendant sa compilation), soit de maniére dyna-
mique (le systéme charge lui-méme des éléments additionnels au cours de son exécution). Le
noyau Linux illustre bien ces deux temps dans la construction du systéme. Un module noyau
étend les fonctionnalités du noyau Linux en fournissant un service tel que le support d’'un
matériel particulier, d’un protocole réseau ou d’un systéme de fichiers. Ces modules peuvent
étre directement inclus dans le noyau pendant la compilation de ce dernier, ou bien compilés
en tant qu’entités séparées chargeables (et déchargeables) dynamiquement dans un noyau en
cours d’exécution. Ainsi, le noyau Linux est déclinable sur une gamme extrémement variée de
matériel : le chargement dynamique de modules permet de gérer facilement les changements
de configuration matérielle ou de besoins, fréquents sur un ordinateur personnel. La liaison
statique permet quant & elle de minimiser I’empreinte mémoire du noyau dans les cas ou les
ressources sont limitées et la configuration matérielle bien fixée.

Il existe de nombreuses maniéres d’écrire un systéme extensible [Selt 97|. Les para-
graphes suivants listent quelques-unes des approches concernant les systémes embarqués,
selon qu’elles se basent sur une construction statique ou dynamique du systéme.

Construction statique L’approche constructive statique consiste & définir I’ensemble des
composants désirés dans un systéme, et & les lier entre eux statiquement lors d’une phase de
construction qui se déroule avant le déploiement du systéme sur son équipement cible (par
exemple, la compilation). Le systéme ainsi créé est généralement figé, mais n’embarque pas
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de mécanismes d’extension qui ont un cofit sur son empreinte mémoire. De plus, les parties
constantes du systéme ainsi construit (code, méta-données, ...) peuvent étre placées dans une
mémoire & lecture seule.

Bien que le principe reste globalement le méme, & savoir un assemblage de divers mo-
dules sur un support logiciel de base, la construction statique peut se faire selon différentes
méthodologies.

OSKit [Ford 97] est ’exemple typique de construction statique de systéme d’exploitation.
Chaque composant du systéme est présenté sous la forme d’une bibliothéque qui peut étre
connectée & d’autres bibliothéques pour former un systéme complet et cohérent. L’originalité
d’OSKit réside dans le fait que ces bibliothéques sont en fait des composants de systémes
d’exploitations déja existants, tels que Linux ou FreeBSD. Il est ainsi possible d’obtenir des
compositions originales, telles qu’un systéme utilisant la pile TCP/IP de FreeBSD et les
pilotes de cartes réseau de Linux.

Think [Fass 01, Fass 02], propose de construire les noyaux de systémes d’exploitation a
partir de composants. Son originalité est de laisser libres non seulement le choix des compo-
sants & utiliser, mais également la maniére dont ces derniers sont reliés entre eux. Le modéle
de liaison peut ainsi étre basé sur de simples pointeurs, ou au contraire passer par des sché-
mas complexes de communication avec sérialisation /désérialisation et passage de messages au
travers d’une liaison réseau. TinyOS [Levi| est un autre systéme d’exploitation pour réseaux
de capteurs, treés utilisé, basé lui aussi sur une architecture & composants.

Nous pouvons également citer les systémes d’exploitation orientés objet, parmis les-
quels SOS [Shap 89|, Apertos [Yoko 92|, Choices [Camp 93, Camp 96| et Taligent [Ande 94,
Myer 95], dont chaque composant du systéme est un objet interchangeable.

Construction dynamique La construction dynamique de systéme consiste & déployer les
modules du systéme non plus pendant la phase de construction de celui-ci, mais au cours
de son exécution dans son environnement final. Dans ce cas, le systéme doit disposer de
suffisamment de mémoire réinscriptible pour charger le module, et inclure les mécanismes
lui permettant de l'installer et de le désinstaller. Les noyaux Linux embarqués [Beck 96|
permettent cette opération, de méme que le systéme d’exploitation pour réseaux de capteur
SOS [Han 052, mais cette approche pose des problémes de sécurité : en effet, le code chargé
dynamiquement dans le noyau fonctionne avec les priviléeges de ce dernier et peut ainsi
interférer sans restriction avec tout le systéme, ce qui pose probléme si le code chargé n’est
pas de confiance. On peut alors soit s’assurer de la streté du code, par exemple en utilisant
le principe du code portant sa preuve [Necu 97|, soit chercher a isoler les extensions dans des
zones protégées.

Les micro-noyaux permettent cela en rompant avec la tradition monolithique des noyaux.
Seule une partie minime du noyau est située en espace privilégié, les autres services s’exé-
cutant en espace utilisateur et communiquant avec le micro-noyau par envoi de messages.
Les modules chargés dynamiquement voient leur espace d’adressage limité a la zone non-
privilégiée, et leur capacité a nuire au systéme est ainsi amoindrie. Les micro-noyaux sont
aujourd’hui employés avec succés, et les implémentations sont légion. Nous pouvons citer
I'historique MINIX [Tane 87], ainsi que Mach [Rash 89|, et SPIN [Bers 94].

’Bien qu’homonyme avec le systéme orienté objet SOS [Shap 89| dont nous venons de parler, SOS [Han 05|
n’a aucun lien avec celui-ci.
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Les exo-noyaux [Engl 95b, Engl 95a, Engl 98] poussent le concept des micro-noyaux en-
core plus loin, puisqu’ils considérent en plus les abstractions proposées par le systéme comme
des extensions, la partie privilégiée de celui-ci se contentant de démultiplexer les accés aux
ressources matérielles. Ce domaine de recherche est encore trés actif de nos jours. Nous
pouvons ainsi citer les projets exOS [Engl 98] et CAMILLE [Grim 00].

11 est & noter que ces deux axes de constructions ne sont pas exclusifs : un systéme peut
trés bien étre construit statiquement, puis étre étendu au cours de son exécution et ainsi
supporter les constructions statiques et dynamiques. C’est le cas notamment de Think.

Discussion sur 1’approche constructive De cet état des lieux de 'approche construc-
tive & la conception de systémes d’exploitation embarqués, nous pouvons retenir plusieurs
points. Tout d’abord, le grand succes de systémes comme TinyOS témoigne du bien fondé de
cette approche pour des cas d’utilisation trés particuliers. Ensuite, ’approche constructive
permet 'extensibilité du systéme pendant son exécution, voire méme le remplacement de
certains de ses composants & la volée, et ce pour un colt relativement faible. Ce point est
particuliérement intéressant dans le cadre des systémes embarqués pour lesquels une mainte-
nance est & prévoir. Les deux axes possibles de construction, statique et dynamique, laissent
également la possibilité pour le fabricant de déterminer quelles fonctionalités sont & inclure
dans le systéme de base, et quelles autres peuvent étre chargées a la demande.

Toutefois, les limites de cette approche de ressentent sur plusieurs points :

— De par son concept méme, la granularité de ce type de construction ne peut pas étre
plus fine que les briques servant & le construire, qui sont des entités indivisibles. Le
besoin d’'un composant systéme plus spécialisé nécessite la réécriture de celui-ci;

— Chacun de ces systémes implémente ses propres abstractions (ou incite a le faire, dans
le cas des exo-noyaux), ce qui rend la portabilité au niveau applicatif quasiment nulle ;

— Par conséquent, les systémes embarquables sur des équipements contraints se limitent
a une problématique particuliére (par exemple, les réseaux de capteurs pour TinyOS).

L’approche spécialisante propose une maniére alternative pour personnaliser un systéme
qui se situe a 'opposé de celle de 'approche constructive.

2.1.3.3 L’approche spécialisante

L’approche spécialisante & la construction de systémes embarqués consiste & extraire d’un
systéme générique non-embarquable un sous-ensemble embarquable qui soit adapté a l'ac-
complissement exclusif d’une ou de plusieurs taches supportées par le systéme d’origine.Elle
permet de s’affranchir partiellement ou complétement des problémes de granularité de spé-
cialisation, de portabilité des applications existantes et du nombre de couches d’abstractions
& franchir pour accéder au matériel.

Le systéme spécialisé est créé a partir du systéme complet grace & la connaissance par-
tielle de son contexte d’exécution, qui peut comprendre entre autres des informations sur
I’architecture cible ou sur les applications & exécuter. Cette connaissance permet d’extraire
du systéme générique le sous-ensemble nécessaire pour satisfaire ce contexte d’exécution,
sans tenir compte des autres (Figure 2.2). La spécialisation peut alors étre faite soit de fagon
manuelle, soit & I’aide d’un outil dédié.
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Fic. 2.2 — L’approche spécialisante & la construction de systémes embarqués consiste a
extraire le sous-ensemble utile d’'un systéme générique existant afin d’en obtenir une variante
spécialisée et embarquable.

Spécialisation manuelle La spécialisation peut étre effectuée de maniére manuelle, pour
par exemple produire une version embarquable d’un systéme qui ne ’est initialement pas.
Ainsi, le projet pcLinux [pCL| est un dérivé manuel de Linux pour microcontroleurs. Nous
pouvons également citer les variantes embarquées de Java, comme J2ME [J2ME 00] et Java
Card [Java 03], sur lesquelles nous allons revenir plus loin dans ce chapitre.

Ce moyen de spécialisation est difficilement maintenable et nécessite un investissement
considérable en travail humain. De plus, il n’a que peu d’intérét scientifique. Fort heureuse-
ment, il est également possible de produire une variante spécialisée d’un programme par des
moyens automatiques.

Spécialisation automatique Ceux-ci se basent typiquement sur une phase d’analyse du
systéme et de son contexte d’exécution, dont le résultat est utilisé afin d’extraire le sous-
ensemble utile & son exécution dans ce contexte donné. Cette analyse prend généralement
la forme d’une interprétation abstraite [Jone 94, Cous 96], qui consiste & exécuter partiel-
lement un programme dans le but d’obtenir des informations sur sa sémantique sans pour
autant effectuer tous les calculs requis par son exécution compléte. Cette technique est com-
munément utilisée pour obtenir une approximation du graphe de flot de controle d’un pro-
gramme [Alle 70|, procéder & une inférence de type [Wand 87, Pals 91], résoudre certains
appels de méthodes virtuelles [Sund 00| ou faire une vérification sur les propriétés d’un pro-
gramme [Lero 01, Comi 03].

Des techniques particuliéres permettent alors de spécialiser un programme, en exploi-
tant le résultat d’une interprétation abstraite ou de maniére autonome. Ainsi, le découpage
de programme |[Weis 81, Tip 95, Hong 05| extrait la partie d’'un programme affectant un
ensemble de ses variables & un moment donné de son exécution. Cette pratique permet d’ob-
tenir un programme spécialisé ne s’intéressant qu’a un sous-ensemble des fonctionnalités du
programie original.

L’évaluation partielle [Jone 93, Cons 93], quant a elle, produit une variante spécialisée
d’un programme a l’aide d’invariants spécifiés par V'utilisateur [Le M 04] ou inférés (par
exemple) au travers d’une interprétation abstraite. Ceux-ci sont alors propagés dans tout le
programme qui est ensuite simplifié.
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Les extracteurs de bibliothéque [Rays 02, Tip 03| permettent d’extraire le sous-ensemble
utile des fonctions d’une bibliothéque & partir de la connaissance de programmes les utilisant.

Nous pouvons également citer la restructuration de programme, qui consiste & optimiser
les structures de données d’un programme. Ainsi, la déclassification [Powe 05] est une spécia-
lisation dédiée aux langages objets permettant de supprimer certaines classes intermédiaires
inutilisées dans un programme, en les fusionnant avec les classes utiles.

Toutes ces approches sont complémentaires car elles peuvent s’effectuer au méme niveau.
Ainsi, étant donné un code source de programme, il est possible d’y effectuer un découpage
pour isoler certaines fonctionnalités, puis de passer le code source produit & un évaluateur
partiel avant de supprimer les structures de données devenues inutilisées aprés ces premiéres
spécialisations.

Discussion sur ’approche spécialisante L’approche spécialisante est I’exact inverse de
I’approche constructive : le point de départ est un programme ou un systéme générique qui
est transformé en une version « dégradée », apte a accomplir un sous-ensemble des taches du
systéme initial. La granularité de ce genre de personnalisation est trés fine, car elle s’effec-
tue sans élément de systéme atomique. De plus, la variété des techniques utilisables permet
d’intervenir tant sur le code du programme que sur ses structures de données. L’approche des-
tructive permet donc d’obtenir un systéme spécialisé plus finement que ’approche construc-
tive. Sa nature lui permet également de travailler sur des environnements standardisés et
donc d’assurer une certaine portabilité des programmes avant spécialisation.

Cependant, cette forme de personnalisation rend difficile toute extensibilité du systéme
spécialisé produit. Celui-ci est en effet le résultat d’une opération d’analyse et d’adaptation
effectuée de maniére statique. Cette opération est irréversible une fois effectuée, et I'ajout
de nouvelles fonctionalités & ’exécution ne peut se faire que si celles-ci sont en conformité
avec les spécialisations déja effectuées, ce qui limite grandement les possibilités d’évolution

du systéme3.

Ces problémes d’évolution du systéme déployé vont en réalité au-dela des systémes spé-
cialisés. Le cas général du déploiement d’applications embarqué constitue en effet une pro-
blématique constante.

2.1.4 Problémes liés au déploiement des applications embarquées

Le chargement de nouvelles applications dans un systéme embarqué déja déployé n’est pas
toujours faisable : elle est notamment techniquement impossible si I’équipement fonctionne
en circuit complétement clos, sans connexion avec ’extérieur qui permettrait de transférer
les applications & charger. Si une telle connexion est présente, et que le systéme embarqué
est capable de charger du code dynamiquement, plusieurs problémes sont alors & prendre en
compte :

3Pour faire un paralléle, nous pourrions comparer ’approche constructive a la personnalisation de sys-
témes a la construction de batiments, puisqu’a partir des mémes briques on peut réaliser de nombreuses
constructions. . . dont on verra toujours les briques. Une réorganisation de ces briques reste toutefois possible,
meéme aprés construction. L’approche spécialisante s’apparente quant a elle & de la sculpture : on extrait une
forme désirée et détaillée d’un gros bloc, duquel on aurait pu extraire n’importe quelle autre forme. .. mais
la forme obtenue n’est pas remodelable, sauf peut-étre pour produire une forme plus petite.
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1. Le code chargé dynamiquement occupe une mémoire réinscriptible, contrairement au
code chargé initialement qui peut étre placé en ROM ;

2. Le chargement de code venant d’un agent extérieur pose de sérieux problémes de sé-
curité. I1 n’est en effet pas prudent d’exécuter un binaire venant de l'extérieur sans
vérification, ni raisonnable d’embarquer des mécanismes complexes de vérification &
I’exécution. Necula décrit comment il est possible de s’assurer de la stireté d’un binaire
chargé dynamiquement sans passer par la vérification & I’exécution grice au mécanisme
de code portant sa preuve (Proof-Carying Code) [Necu 96, Necu 97].

3. Un autre probléme concerne la taille occupée par le code des programmes. D’une ma-
niére générale, il est souhaitable de minimiser la taille du code, que celui-ci soit chargé
dynamiquement ou pas. A cet égard, la taille du code natif est généralement imposante.

Les solutions & base de code interprété, comme Java ou .Net, proposent une solution
a ces deux problémes, les programmes sous forme de bytecode ayant la réputation d’étre
compacts? et aisément vérifiables [Lero 01, Devi 02].

Pour ces raisons, Java s’impose progressivement comme solution embarquée extensible et
stre. Nous allons maintenant étudier les moyens permettant d’exploiter Java dans des équi-
pements embarqués, puis les problémes introduits par son mode particulier de déploiement
et les solutions permettant de les contourner.

2.2 Variantes embarquées de Java

A Dorigine, Java est le produit de recherches visant a développer une plate-forme adap-
tée a la gestion des périphériques réseau et des systémes embarqués [Gosl 96]. Pourtant, le
succés de Java est surtout venu de son utilisation dans les applications web et les serveurs
d’entreprise. Ce succés s’explique par la promesse qu’un programme compilé pour la ma-
chine virtuelle Java soit en mesure de s’exécuter sur n’importe quelle plate-forme supportant
celle-ci (« Compile once, run everywhere »).

Cependant, et malgré la portabilité accrue apportée par cette plate-forme, Java n’a pas pu
s’imposer comme une solution convenant a toutes les échelles. En effet, méme si la philosophie
sous-jacente laisse supposer que la plate-forme Java soit utilisable sur tout type d’équipement,
les détails pratiques introduisent des contraintes & sa mise a ’échelle. Un environnement
d’exécution Java est en effet composé des éléments suivants :

— Une machine virtuelle, chargée d’exécuter les programmes Java,
— Un ensemble d’APIs et de bibliothéques,
— Des outils pour le déploiement des applications et la configuration du systéme.

Les outils et formats de déploiement de 1’édition standard de Java ne sont notamment pas
adaptés a toutes les situations. Comme nous allons le voir dans ce chapitre, le format class
utilisé pour charger des classes Java est trop demandeur en ressources pour des équipements
tels que la carte & puce, et des alternatives ont donc vu le jour.

Une machine virtuelle Java, en tant que telle, n’est pas grosse consommatrice de res-
sources. Cependant, ses performances sont grandement améliorées par ’adjonction d’outils
tels quun compilateur Just In Time (JIT) [Cram 97] ou d’un ramasse-miettes perfectionné.

“Bien qu’il ait été démontré que le bytecode n’est pas toujours plus compact qu’une forme native (parti-
culiérement comparé & PARM Thumb [Miki 01, Cost 05, Cour 06]).
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De telles implémentations de la machine virtuelles améliorent grandement ses performances,
mais réclament des ressources supplémentaires. Afin de garantir les meilleures performances
aux équipements capables de supporter une machine virtuelle perfectionnée et de laisser la
possibilité aux machines plus limitées d’exécuter des programmes Java, Sun a mis & disposi-
tion plusieurs implémentations de sa machine virtuelle :

HotSpot implémentation compléte et performante des spécifications de la machine virtuelle
Java;

La Compact Virtual Machine (CVM) implémentation toujours compléte, mais plus 1é-
gere (de l'ordre du méga-octet) ;

La Kilobyte Virtual Machine (KVM) qui propose une plus faible empreinte mémoire
(dizaines de kilo-octets) et dont certaines fonctionalités peuvent étre désactivées a la
compilation ;

La machine virtuelle Java Card quiimplémente la spécification homonyme, version trés
dégradée de la spécification Java originale ;

Squawk [Shay 03] projet de recherche pour une machine virtuelle supportant les mémes
fonctionalités que la KVM, mais congue pour fonctionner sur la nouvelle génération de
cartes a puce.

Concernant les APIs, ’édition standard de Java propose un trés large ensemble d’in-
terfaces aux fonctionnalités du matériel sous-jacent. Celles-ci sont suffisamment génériques
pour couvrir la variété des cibles supportées par Java, et peuvent étre complétées par d’autres
APIs couvrant des problémes spécifiques, comme la gestion du déploiement d’applications
serveurs.

Cependant, cette richesse n’est pas adaptée au monde de I’embarqué. L’étendue et la
généricité des APIs de base de Java les rendent bien trop lourdes pour étre utilisées sur un
équipement limité. D’une part, beaucoup des fonctionnalités d’une machine de bureau ne
sont pas présentes sur les équipements embarqués, ce qui rend une grande part des APIs
inutiles — & l'inverse, certaines fonctionnalités spécifiques & des équipements embarqués ne
sont pas gérées. D’autre part, le champ d’action des équipements embarquées est en général
plus restreint que celui des stations de travail : certaines fonctionnalités pourraient donc
devenir plus légéres si elles étaient spécialisées.

Au vu de ces différences de besoins, l'offre Java de Sun se décline en quatre versions
principales :

1. Java 2, Enterprise Edition (J2EE), s’adressant aux solutions serveurs d’entreprise,

2. Java 2, Standard Edition (J2SE), I'édition de référence pour stations de travail,

3. Java 2, Micro Edition (J2ME), destiné au marché de 'embarqué, notamment de la
téléphonie mobile,

4. Java Card, pour les cartes a puce.

La figure 2.3 reprend ces différentes éditions, avec les cibles qu’elles visent, leur jeu d’APIs
et les implémentations de la machine virtuelle utilisées.

Dans la suite de cette section, nous détaillons certaines des solutions permettant d’em-
barquer la technologie Java, et nous intéresserons plus particuliérement & leur adhérence a
I’édition de référence.

SPar exemple, aucune API de J2SE n’est capable de couvrir les besoins des capteurs.



28 Systémes Java embarqués

Enterprise
.. Java 2
Edition :
Standard CDC ; -
Edition L CLDC J X ‘gi

\ | | Java 2 Micro Edition }mj
e o o

FiG. 2.3 — Les différentes déclinaisons de Java proposées par Sun.

2.2.1 Java 2, Micro Edition

Java 2, Micro Edition [J2ME] (ou J2ME) est un dérive de Java qui cible les équipements
dotés d’au moins 128 Ko de mémoire. Il est né du constat de Sun que « One size does not
fit all » (Une seule taille ne peut pas convenir a tout) [J2ME 00] et se veut étre une version
dégradée mais embarquable de Java.

J2ME est disponible sous la forme de plusieurs configurations, chacune adaptée & un
type d’équipement particulier. A ’heure actuelle, deux configurations sont disponibles sur le
marché :

la Connected Device Configuration (CDC) vise les équipements connectés et séden-
taires, tels que les téléphones fixes ou les stations multimédias. Elle se base générale-
ment sur la CVM.

la Connected Limited Device Configuration (CLDC) est quant a elle destinée a des
équipements mobiles, plus restreints et ayant une connexion réseau intermittente,
comme les téléphones portables. La machine virtuelle de choix pour cette configuration
est la KVM.

La configuration J2ME choisie forme le « bloc » de base sur lequel viennent se greffer des
profils. Un profil enrichit ’API de J2ME par des fonctionnalités spécifiques a un certain type
d’équipement ou une certaine famille d’applications. Par exemple, le profil MIDP (Mobile
Information Device Profile) pour CLDC fournit des interfaces adaptées aux écrans basse
résolution et aux fonctionnalités réseau limitées des téléphones portables.
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Adhérence a la spécification Java Les limitations de J2ME au regard de la spécification
Java standard dépendent de la configuration. CDC fournit un sous-ensemble des APIs de
J2SE, ainsi que certaines APIs spécifiques. Ces derniéres sont implémentées dans le paquet
javax.microedition.

CLDC est lui-méme un sous-ensemble de CDC. Les APIs sont largement plus réduites,
et beaucoup de fonctionalités dépendent de la présence de différents profils. Les paquets de
J2SE considérés comme cotiteux sont réimplémentés par d’autres paquets incompatibles : par
exemple, le paquet javax.microedition.io fournit un systéme de connexions qui remplace
de maniére plus légére la gestion réseau de java.net. La machine virtuelle de CLDC est
également bridée : dans sa version 1.1, CLDC ne supporte pas les nombres flottants, la
finalisation des instances, la réflexion ou la gestion de certaines erreurs d’exécution.

2.2.2 Java Card

Java Card [Java 03, Chen 00] a été concu pour permettre de faire profiter des caractéris-
tiques de Java (stireté d’exécution, faible empreinte mémoire du code applicatif, etc.) a des
équipements aussi restreints que la carte a puce. Les applications Java Card (ou cardlets)
sont programmées en utilisant les outils standards de développement Java (compilateur, etc.)
et sont ensuite converties vers le format de chargement cap pour étre transférées sur la carte.

Adhérence a la spécification Java Java Card ne reproduit qu’un sous-ensemble trés
restreint des fonctionnalités de la machine virtuelle Java. La version 2.2 de la spécification
Java Card ne supporte ainsi pas les nombres longs, les flottants, les chaines de caractéres, le
multitache ou la collection de la mémoire allouée. Elle redéfinit également la taille de certains
types primitifs (les entiers sont ainsi codés sur 16 bits au lieu de 32). Enfin, elle implémente
certaines fonctions spécifiques non-présentes dans la machine virtuelle originale, comme le
mécanisme de pare-feu permettant d’isoler les applications.

L’API de base de Java Card est également tres limitée. Seule une partie trés réduite
des paquets java.* est implémentée, la plupart des fonctionnalités étant fournies par des
paquets dédiés.

2.2.3 LeJOS et TinyVM

LeJOS [LeJO] et TinyVM |Tiny| sont deux implémentations de l'environnement d’exé-
cution Java pour la plateforme Lego Minstorm. Devant fonctionner dans un milieu extréme-
ment limité (32 Kilobits de mémoire) et spécifique (controle du mouvement, télécommande,
caméra, senseurs, ...), ceux-ci ne proposent qu’un minuscule sous ensemble de la machine
virtuelle et de I’API standard de Java (une cinquantaine de classes et interfaces de java.x),
et complétent leurs besoins par des paquets dédiés.

2.2.4 VM*

VM* [Kosh 05b] est un canevas dédié¢ a la construction de machines virtuelles Java
spécialisées pour réseaux de capteurs, prenant en compte les contraintes de puissance, de
mémoire disponible et de consommation énergétique propres a ces équipements. Il prend en
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charge la compaction des classes a déployer ainsi que la synthése des machines virtuelles et
du systéme d’exploitation sous-jacent.

Les machines virtuelles sont construites au cas par cas par assemblage de composants, en
fonction des besoins de leurs applications et de ’équipement sur lequel elles sont déployées.
Elles peuvent étre mises & jour en méme temps que leurs applications par édition des liens
incrémentale [Kosh 05a]. Toutefois, ce type de mise a jour ne protége pas le systéme contre
les injections de code malicieux.

2.2.5 JEPES

JEPES [Schu 03b] est une plate-forme Java embarquée visant les équipements extréme-
ment contraints, capable de fonctionner avec 512 octets de RAM et 4 Ko de ROM. Elle ne
supporte qu’'un sous-ensemble du langage Java, prend une liberté totale vis-a-vis de I’API
standard qu’elle redéfinit complétement, et change comme Java Card la taille des types de
base. JEPES comprend un compilateur qui prend en entrée un ensemble de classes Java
et produit un binaire monolithique incluant les classes compilées et optimisées ainsi que le
support d’exécution du systéme. Ce binaire ainsi produit est totalement fermé.

JEPES se pose comme une alternative au développement en C des applications pour
équipements extrémement contraints, et promet de combiner la stireté de programmation
de Java avec les performances et la faible empreinte mémoire d’un systéme natif, les classes
étant en effet compilées vers du langage natif pour éviter d’embarquer une machine virtuelle
dans le systéme final. Sur des équipements dotés de si peu de mémoire, le coiit en terme
d’empreinte mémoire de la machine virtuelle est en effet trés difficile & amortir par le gain
obtenu grace a la forme bytecode des applications.

2.2.6 JDiet

Ce projet n’est pas a proprement parler un environnement d’exécution Java embarqué,
mais permet en revanche d’embarquer des applications qui ne sont initialement pas prévues
pour cela. JDiet [JDie| est un sous-projet du projet Spoon, un préprocesseur pour Java
proposant un méta-modeéle du langage qui permet de modifier un programme source écrit
en Java. JDiet est capable de transformer un code source écrit pour J2SE en une variante
adaptée a J2ME CLDC. L’approche adoptée consiste donc en une adaptation du programine
4 un environnement contraint au niveau du source.

Les transformations effectuées par JDiet restent cependant limitées : elles consistent,
pour la plupart, & changer des conteneurs non disponibles dans CLDC par ceux qui y sont
présents (par exemples, les déclarations de Set et de List sont transformées en Vector).
Ainsi, un programme invoquant une interface de J2SE pour laquelle JDiet ne propose pas de
transformation ne pourra pas étre totalement converti. Un utilitaire nommé ASMJDiet Veri-
fier permet de vérifier qu'un code source ne référence pas d’entité non-présente dans I’API
de CLDC.

2.2.7 Discussion

Dans cette section, nous avons fait un tour d’horizon des différentes solutions permettant
d’utiliser Java pour le monde de 'embarqué. Nous pouvons constater que l'utilisation de
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Java dans des équipements contraints et spécifiques oblige & prendre une certaine liberté par
rapport & la spécification originale de Java. Les solutions Java embarquées ne sont en effet
pas entiérement compatibles avec cette derniére : elles manquent d’implémenter certaines
fonctionnalités, ou les redéfinissent d’une maniére plus légére ou adaptée au contexte de
I’embarqué. Nous pouvons ainsi constater que les implémentations telles que J2ME, Java
Card ou LeJOS sont des spécialisations manuelles et arbitraires de 'implémentation J2SE
originale.

Parmis les éléments les plus altérés de ces environnements embarqués figurent ’API, mais
également le mécanisme de chargement des classes. Le chargement de classes Java est en effet
une opération particuliérement cotiteuse, et qui plus est pas trés adaptée aux environnements
contraints. Nous allons maintenant étudier ce mécanisme et passer en revue les solutions de
déploiement alternatives proposées pour les milieux contraints.

2.3 Déploiement d’applications en Java

L’installation d’un logiciel au sein d’'un environnement d’exécution constitue une opé-
ration de déploiement. En Java, le déploiement d’applications passe par le chargement de
classes au sein de la machine virtuelle. Nous allons maintenant expliciter le déploiement
logiciel et le faire correspondre avec le chargement de classes Java. Puis nous verrons en
quoi ce modele de déploiement n’est pas directement applicable aux systémes embarqués et
contraints, pour ensuite étudier les alternatives proposées.

2.3.1 Principes du déploiement d’applications

Le déploiement désigne ’ensemble des opérations faisant passer un composant logiciel
d’un état on celui-ci est prét a étre chargé sur un systéme opérationnel (ready-to-load) a un
état ot le composant est prét a s’exécuter sur le dit systéme (ready-to-run). Carzaniga et al
définissent ’ensemble des opérations pouvant étre réalisées sur un composant dans le cadre
du déploiement [Carz 98] :

La mise a disposition (R) est décidée par le producteur du composant, et marque la
naissance de ce dernier sur le marché.

La mise en retraite (R) est également une opération du producteur du composant. Elle
marque la fin de sa maintenance, et sa mort du point de vue du producteur.

L’installation (I) consiste en I'insertion du composant dans le systéme cible. Cette activité
peut elle-méme étre décomposée en deux sous activités : Le transfert (T) du composant
vers le systéme cible, et sa configuration (C) au sein de ce dernier. L’installation d’un
composant peut déclencher l'installation d’autres composants dont il dépend.

La désinstallation (I) concerne la suppression du composant du systéme sur lequel il a
été installé.

La mise a jour (U) permet de remplacer un composant installé par une version plus ré-
cente. La mise & jour est une forme particuliére de I'installation, et reprend ses sous-
étapes de transfert et de configuration. Mais contrairement a l’installation, elle est
initiée par le producteur.

L’adaptation (D) consiste en la modification locale du composant installé afin d’améliorer
son comportement par rapport a ’environnement dans lequel il est installé.
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L’activation (A) est la mise en service proprement dite du composant dans son envi-
ronnement de fonctionnement. Le composant commence a accomplir les taches pour
lesquelles il a été écrit a partir de cette phase. Nous définissons ’état & partir duquel
le composant rentre dans sa phase active comme étant son état initial utile.

Définition : L’état initial utile d’'un composant correspond a l’état a
partir duquel il est complétement déployé sur sa cible et commence & remplir
les taches pour lesquelles il a été déployé.

la désactivation (A) replace le composant dans un état de non-fonctionnement. Il reste
présent sur le systéme, mais n’accomplit plus ses taches.

La figure 2.4 montre les états possibles d’un composant et les transitions autorisées entre
ces états.

D D

() 2 (%)
Acmé
I

Désinstallé

o> st >~

F1G. 2.4 — Etats possibles de déploiement d’un composant logiciel et transitions autorisés
entre ces états, aprés mise & disposition par le producteur.

Les transitions présentées se veulent exhaustives : un gestionnaire de composants ne gére
pas obligatoirement toutes les transitions montrées. Notamment, certains gestionnaires ne
sont pas capables de mettre a jour ou d’adapter un composant activé. Ainsi, OSGi [OSGi 03]
requiert qu'un composant actif soit désactivé avant de pouvoir étre mis & jour. De méme, le
chargement de classes Java instancie ce modéle de maniére particuliére.

2.3.2 Chargement de classes Java

Le chargement de classes est au coeur de la philosophie Java. Il s’agit d’un mécanisme
de déploiement au travers duquel une classe Java (le composant) est installée au sein d’une
machine virtuelle (le systéme opérationnel). Cette opération est gérée par une hiérarchie de
chargeurs de classes qui offre des garanties de controle et de sécurité, et permet un chargement
dynamique de classes particulierement flexible [Hall 02, Lian 98|.

On distingue deux types de classes :

1. Les classes primitives ou de type tableau qui sont créées a la demande et sont utilisables
immeédiatement aprés leur création ;

2. Les classes qui ne sont ni primitives, ni de type tableau et nécessitent d’étre chargées
a partir d’un flux binaire (typiquement, un fichier) au format class.
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Le chargement s’applique seulement & ce second type de classes.

La spécification de la machine virtuelle Java [Lind 99| nous apprend qu’une classe ni
primitive, ni tableau, installée par un chargeur de classes passe par différentes étapes avant
d’étre utilisable. Elle doit étre chargée depuis son flux binaire, liée aux autres classes de la
machine virtuelle, et fin initialisée.

2.3.2.1 Chargement

Lorsqu’il est demandé & un chargeur de classes d’installer une classe donnée dans la
machine virtuelle, celui-ci tente dans un premier lieu de déléguer cette opération & son parent.
Si ce dernier ne peut créer la classe demandée, alors le chargeur tente de le faire lui-méme,
en cherchant un flux binaire correspondant au nom de la classe. Si ce flux est trouvé, une
représentation spécifique a la machine virtuelle est créée a partir de ce dernier, et la nouvelle
classe se voit attribuer I’état LOADED (chargée).

Cette opération correspond au transfert (T) de la classe dans la machine virtuelle.

2.3.2.2 Edition de liens

L’édition de liens correspond & la configuration de la classe nouvellement chargée afin
qu’elle puisse étre utilisée avec les autres classes de la machine virtuelle. Cette étape comprend
trois phases :

— La vérification de la validité du typage du bytecode;

— La préparation de ’espace nécessaire pour stocker les champs statiques de la classe et

leur initialisation aux valeurs par défaut ;

— La résolution des références symboliques externes de la classe. Cette phase implique de

charger les classes référencées qui ne sont pas déja présentes dans le systéme.

Cette derniére phase n’est pas conditionnée par la spécification officielle, et son temps
d’occurrence est laissé a I'appréciation du concepteur de machine virtuelle. On observe deux
tendances quant & son implémentation. La premiére est de résoudre les références symbo-
liques au cas par cas et le plus tardivement possible, c’est a dire quand linterpréteur de
bytecode rencontre une référence non-résolue. Celle-ci est alors résolue, et la classe référen-
cée est chargée si besoin est. Cette approche implique que des classes peuvent étre chargées
a n’importe quel moment de 'exécution du systéme, et que les flux de classes chargeables
soient donc disponibles pendant tout ce temps. En revanche, les références non-rencontrées
par l'interpréteur ne sont jamais résolues, ce qui évite de charger des classes inutilement.
Cette approche, appelée résolution de références tardive, est la plus populaire notamment
pour les équipements dont l'espace de stockage permet de garder toutes les classes dispo-
nibles dans leur forme non-chargée.

Une alternative consiste & résoudre d’une traite toutes les références d’une classes dés
que son chargement est effectué. Elle implique donc de charger toutes les classes référencées,
y compris celles qui ne sont pas utilisées lors de ’exécution du code. Cette pratique peut se
justifier si les chargeurs de classes n’ont accés aux flux des classes & charger que pendant un
temps limité : dans ce cas, il est judicieux de charger toutes les classes atteignables tant que
le flux est disponible, méme s’il n’est pas certain qu’elles soient utilisées, pour assurer que le
systéme puisse s’exécuter sans trouble. On parle ici de résolution de références précoce.
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Le temps de déclenchement de 1’édition des liens est ainsi laissé libre au programmeur.
Quel que soit le moyen employé, une classe dont I’édition de liens a été effectuée atteint ’état
LINKED (liée), cette étape étant assimilable a la configuration (C) d’un composant dans son
systéme opérationnel.

2.3.2.3 Initialisation

Cette opération est la derniére avant que la classe ne devienne véritablement utilisable
par la machine virtuelle et n’atteigne son état initial utile. Elle consiste en ’exécution du code
des initialiseurs statiques, qui sont notamment chargés de donner aux champs statiques leurs
valeurs initiales. Avant cela, la classe parente est elle-méme initialisée si elle ne I’était pas déja.
Contrairement aux précédentes étapes, le temps d’occurrence de l'initialisation d’une classe
est précisément spécifié : celle-ci doit étre effectuée juste avant le premier usage actif de la
classe. Un « usage actif » désigne la création d’une instance de la classe, 'invocation d’une de
ses méthodes statiques ou encore 'accés & 1'un de ses champs statiques non-constants. Cette
exigence se justifie par le fait que les initialiseurs statiques peuvent contenir du code dont
le comportement dépend de 'ordre d’initialisation des classes, et assure donc une cohérence
dans le cas ou la classe est utilisée sur différentes implémentations de machine virtuelle Java.

L’initialisation d’une classe correspond & son activation (A) du point de vue du modéle
a composants. Une classe initialisée obtient I’état READY (préte).

2.3.2.4 Discussion du modéle de déploiement de la machine virtuelle Java

La figure 2.5 résume les différentes étapes du chargement de classes et leur correspondance
avec le modéle & composants.

Chargement Edition de Initialisation

hLHb

Fia. 2.5 — Le chargement de classes Java.

On notera que les opérations de désinstallation, de désactivation et de mise & jour sont
absentes. L’adaptation est possible, mais du ressort de la machine virtuelle — la spécification
suggere le remplacement des bytecodes pouvant entrainer une résolution de référence ou
I'initialisation d’une classe par des variantes n’effectuant pas ces opérations, une fois celles-ci
effectuées. L’état initial utile d’une classe correspond & son état READY.

On voit également que les contraintes en terme de temps de déclenchement des différentes
opérations de déploiement sont quasi-nulles. Seule I'activation est obligatoirement déclenchée
par le premier usage actif de la classe. Le transfert et la configuration d’une classe peuvent par
contre survenir & des moments trés différents selon 'implémentation de la machine virtuelle,
car ces opérations n’ont pas d’effet de bord sur le comportement visible de celle-ci. Il est ainsi
possible soit d’attendre qu’une classe doive étre initialisée pour ’installer, soit au contraire
de charger et de lier préventivement un grand nombre de classes au démarrage de la machine
virtuelle.
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Ce modéle de déploiement est donc suffisamment flexible pour gérer les cas ol ’on sou-
haite limiter le nombre de classes présentes en mémoire, ou prévenir le chargement de classes
pendant I'exécution du systéme, soit pour éviter d’impacter sur les performances, soit parce
que la forme non-chargée des classes n’est pas disponible pendant ’exécution.

Cependant, le processus de chargement en lui-méme réclame la résolution de références
symboliques, ainsi que la transformation du format class vers le format interne de la ma-
chine virtuelle. Ces opérations sont cotteuses en temps d’exécution et surtout requiérent
une quantité de mémoire de travail relativement importante. Pour ces raisons, le chargement
complet de classes Java est trés difficilement applicable aux équipements contraints en mé-
moire, tels que la carte & puce. Java Card propose donc un schéma de chargement de classes
alternatif et plus léger pour la carte.

2.3.3 Formats pré-chargés

Afin de réduire les ressources nécessaires au déploiement d’applications, Java Card utilise
un format préchargé nommeé cap. Un fichier cap est créé en dehors de la carte a partir des
classes d’un paquet Java par un outil nommé convertisseur. Celui-ci vérifie que les opérations
effectuées par les classes restent dans le sous-ensemble autorisé par Java Card, crée une
représentation des classes chargées (opération de transfert T), regroupe les constant pools®
de toutes les classes en un constant pool global, résout les références internes et alloue ’espace
destiné aux champs statiques des classes (opérations de configuration C) et enfin Uinitialise
avec leurs valeurs de départ (opération d’activation A). Un fichier au format cap est alors
créé, qui contient cette forme pré-chargée des classes dans un état trés proche de leur état
initial utile.

Ce fichier prét-a-exécuter est alors donné a la carte qui n’a plus que quelques opérations
triviales & réaliser avant de pouvoir 'utiliser : copie verbatim du flux regu, ajustement des
références mémoires et résolution des références externes. Le déploiement d’applications Java
Card est donc un processus de déploiement distribué, dans lequel un hote réalise la partie la
plus cotiteuse du processus de déploiement avant de donner la forme pré-méachée des classes
a la carte qui n’a plus qu’a finaliser le travail (figure 2.6).

AN

Conversion Chargement
.class (T, C et A)

Fichiers class Fichier cap

Fia. 2.6 — Le processus de chargement de Java Card.

Le format cap impose cependant certaines limitations. Notamment, du fait que le conver-
tisseur ne peut exécuter de bytecode, les champs statiques ne peuvent étre initialisés que par
des valeurs constantes connues a la compilation. Il est impossible, par exemple, d’affecter un
objet ou une valeur calculée dans les initialiseurs statiques.

5Le « constant pool » d’une classe est un tableau comprenant toutes les valeurs statiques (numériques,
chaines de caractéres, ou référence vers des classes, des méthodes ou des champs) utilisées par cette classe.
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Une autre limitation est que I'ajout dans la carte de nouvelles classes référencant des
classes chargées précédemment devient plus difficile. En effet, pour permettre cela le conver-
tisseur doit connaitre le plan mémoire effectué lors du premier chargement pour ajuster les
références des nouvelles classes.

L’approche de Java Card a inspiré le format JEFF [J Co 02], qui est 'adaptation du
pré-chargement de classes aux autres plates-formes Java. JEFF reprend 1’idée d’un format
contenant des classes pré-chargées, contenant un constant pool global et fournit en plus des
références symboliques des indexes de substitution. Il laisse cependant I'activation des classes
a la charge de la machine virtuelle, pour ne pas avoir & imposer des initialiseurs statiques
constants comme le fait le format cap. JEFF permet ainsi de fournir des paquets applicatifs
environ deux fois plus compacts quun fichier jar et bien plus simples & charger. Cette
approche est particuliérement intéressante dans le cadre des petits équipements tournant sous
J2ME CLDC, ces derniers ne disposant pas toujours de la quantité de mémoire nécessaire
au chargement de plusieurs classes Java.

Les formats pré-chargés permettent de pallier au manque de ressources des équipements
embarqués. Cependant, quel que soit le moyen de chargement employé, 'opération finale
d’installation des classes est toujours effectuée par la machine virtuelle, et les classes chargées
le sont donc dans une mémoire que celle-ci peut écrire. Or, comme nous ’avons vu dans la
section précédente, la mémoire réinscriptible est une denrée précieuse pour les équipements
embarqués. Traditionnellement, le code applicatif est placé en ROM, ce qui n’est pas possible
avec ces moyens de chargement de classes.

Il est cependant possible de placer la forme pré-chargée des classes en ROM, & condition
que celle-ci soit liée & la machine virtuelle avant que cette derniére ne soit transférée vers son
équipement cible. Cette pratique est connue sous le nom de romization.

2.3.4 Le processus de romization

La romization est un processus consistant a créer, au sein d’un environnement héte, une
image mémoire d’un systéme directement exécutable par un équipement cible une fois copié
bit-4-bit dans la mémoire de ce dernier.

Dans le cas des programmes Java, la romization est ’acte d’effectuer toutes les opérations
de déploiement des classes en dehors de la machine virtuelle, & la maniére des formats pré-
chargés, puis de lier statiquement la forme pré-chargée des classes avec le binaire de la
machine virtuelle [Gans 03].

Cette opération présente deux avantages :

— Premiérement, comme pour les formats pré-chargés, elle permet de libérer la cible
des opérations de chargement des classes Java qui sont, comme nous ’avons vu, trés
cotliteuses et souvent irréalisables sur un équipement contraint ;

— Deuxi¢mement, certains éléments des classes ainsi chargées (en particulier les méta-
données et le bytecode) atteignent leur état final en dehors de la cible. Etant constantes
pendant toute 'exécution du systéme, elles peuvent donc étre placées en ROM.

De par ces propriétés avantageuses, la romization est une opération trés courante, pour

ne pas dire nécessaire, dans le déploiement d’un systéme Java embarqué. Les variantes em-
barquées de Java offrent généralement toutes un moyen de romizer des classes.
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Dans J2ME J2ME est fourni avec un outil nommé JavaCodeCompact (JCC) qui permet
de créer une forme pré-chargée des classes qui lui sont fournies. L’ensemble de ces classes
doit obligatoirement former une closure transitive, c’est-a-dire inclure toutes les classes qu’il
référence.

JCC effectue les opérations de chargement et d’édition des liens sur les classes, mais ne
peut pas les initialiser car cette opération nécessite que la machine virtuelle soit démarrée.
Il est également capable de purger les classes pré-chargées des champs et méthodes jugées

inutiles & partir d’une liste fournie”.

La forme pré-chargée des classes traitées par JCC est produite sous la forme d’un fichier C
reprenant la structure interne des classes chargées dans la KVM. Ce fichier est alors compilé
en méme temps que la KVM et lié avec elle de telle sorte que les classes romizées apparaissent
comme chargées dés le démarrage de celle-ci (figure 2.7).

.¢ |—— Compilateur

Classes
pré-chargées

Classes Java

Editeur de Image
liens mémoire

-C Compilateur

Source KVM

Fi1aG. 2.7 — Le processus de romization de J2ME.

Dans Java Card Le format cap est déja un format prét a exécution : il est donc possible
de lier un ou plusieurs fichiers cap avec la machine virtuelle Java Card avant I'activation de
celle-ci. Dans ce cas, les classes ainsi liées peuvent, tout comme les classes romizées de J2ME,
étre placées en ROM.

Dans VM* et JEPES VM* permet également de placer des classes pré-chargées au
sein d’une machine virtuelle avant son installation dans I’équipement cible. En fait, c’est
généralement ce qui se passe étant donné que les applications & exécuter sont typiquement
envoyées au capteur avec leur support d’exécution.

JEPES, en produisant un binaire monolithique comprenant support d’exécution et classes

"Un outil permet de calculer une liste de tels éléments a partir d’un point d’entrée, cependant nous n’avons
pu en trouver aucune trace.
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chargées, effectue ainsi également une opération de romization. La forme compilée des classes
correspond en effet & leur forme chargée pour cette plate-forme.

2.4 Limites dans le déploiement de systémes Java embarqués

Nous avons, dans ce chapitre, dressé un état de l'art de 'emploi de Java dans les systémes
embarqués. Nous avons tout d’abord caractérisé les systémes embarqués et leurs contraintes,
et défini la cible privilégiée de notre travail, & savoir les petits objets destinés a l'informa-
tique enfouie, produits en masse et fortement contraints. Ceux-ci nécessitent des systémes
parfaitement adaptés & 'accomplissement de leurs taches, et donc produits au cas par cas.

Cette production sur-mesure peut se faire manuellement, mais cette approche est trés
lourde et sujette aux erreurs de conception. Ceci nous a poussé 4 étudier les différents moyens
d’ingénierie logicielle permettant d’obtenir un systéme embarqué tout en laissant 'opportu-
nité de réutiliser le code produit. Nous avons relevé deux types d’approches : 'approche
constructive, qui consiste a construire un systéme adapté & partir de briques de base, laisse
une grande liberté dans la spécialisation du systéme, y compris aprés son déploiement. Mais
elle impose des abstractions propres a chaque systéme qui rendent difficile toute compatibilité
au niveau applicatif. L’approche spécialisante, au contraire, extrait une variante embarquable
et dédiée a l'exécution exclusive d’un ensemble limité de taches & partir d'un systéme plus
générique. Elle permet de décliner le méme systéme en une multitude de variantes tout en
gardant la méme abstraction au niveau applicatif. En revanche, les spécialisations effectuées
ne sont pas réversibles et les systémes ainsi produits sont trés difficiles & étendre aprés leur
activation.

C’est ce dernier type de spécialisation qui est effectué sur les variantes embarquées de
Java, telles que J2SE et Java Card. En effet, elles sont congues & partir d’une version révisée
de la spécification J2SE. Cette divergence précoce avec 1’édition standard de Java les rend
incompatibles avec celle-ci, brisant ainsi la promesse initiale de Java, « compile once, run
everywhere ».

Les variantes embarquées de Java ont également & faire face a d’autres problémes liés
au chargement des classes : d’'une part, le chargement du format class est une opération
trop lourde pour la plupart des équipements contraints. D’autre part, les classes chargées
le sont par le systéme Java lui-méme, ce qui interdit de placer les applications dans une
mémoire & lecture seule. Le premier probléme est résolu en effectuant les opérations les plus
cotteuses du chargement de classes hors du systéme cible : ainsi, le systéme recoit une forme
pré-chargée des classes qu’il peut utiliser pratiquement sans autre manipulation. Le second
probléme est contourné en liant cette forme pré-chargée avec la machine virtuelle avant son
démarrage, ce qui permet de la placer en ROM. Cette derniére opération porte le nom de
romization.

Les solutions de romization que nous avons passées en revue sont ainsi correctement
capables de pré-charger des classes. Cependant, le déploiement d’applications Java ne se
limite pas & cette seule opération. Par exemple, une application Java Card n’atteint son état
initial utile qu’aprés invocation de sa méthode install(). Le déploiement des applications
est donc effectué de facon incompléte, ce qui se ressent sur 'empreinte de 'image mémoire
produite puisque celle-ci doit inclure les mécanismes permettant au systéme de compléter
son déploiement.
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Dans le prochain chapitre, nous présentons une nouvelle architecture de romization per-
mettant de s’affranchir de cette derniére limitation. Puis, dans le chapitre 4, nous nous ap-
puyons sur cette architecture pour élaborer un procédé de spécialisation tardive permettant
d’obtenir des systémes Java embarqués fortement spécialisés, mais acceptant des applications
conformes & la spécification standard de Java.






Troisiéme Chapitre

UNE NOUVELLE ARCHITECTURE DE
ROMIZATION

« Il faut inventer en méme temps que 1’on
apprend. »

Plutarque.

Dans le chapitre précédent, nous avons établi un état de I’art des systémes Java embarqués
ainsi que des solutions de romization, procédé permettant de pré-charger des classes dans la
machine virtuelle Java avant le démarrage de celle-ci. Au cours de cette étude, nous avons
observé deux points préjudiciables & 'utilisation de Java dans les systémes embarqués et
contraints :

1. Les solutions Java embarquées sont des versions dégradées de l'environnement Java
standard incompatibles avec celui-ci;

2. Laromization ne permet pas d’effectuer le déploiement complet du systéme hors-ligne!.

Dans le présent chapitre, nous nous attardons sur ce dernier probléme, ce qui nous per-
mettra d’adresser le premier au chapitre suivant. La romization est un processus qui a été
développé de fagon empirique et de maniére & résoudre des problémes technologiques, sans
réelle approche scientifique. Nous allons donc commencer par définir clairement la notion
de romization, puis a la lumiére de cette définition nous mettrons ’accent sur le pourquoi
des lacunes des solutions existantes. Ceci nous aménera & évaluer le véritable potentiel du
processus de romization. La deuxiéme section du chapitre propose une nouvelle architecture
de romization, permettant d’effectuer le déploiement complet du systéme hors-ligne et de
capturer une image mémoire de celui-ci & n’importe quel moment de son déploiement ou de
son exécution. Enfin, la derniére section donne les détails de notre implémentation de cette
architecture.

3.1 La romization : un déploiement de systéme in-vitro

Commengons par définir la notion de romization de maniére générale. Cette section
montre les convergences qui existent entre le processus de déploiement d’un composant lo-
giciel et celui de romization. Ceci nous permet de déterminer que la romization est un cas
particulier du déploiement logiciel.

Nous employons les termes en ligne et hors-ligne pour désigner le cadre dans lequel se déroule une action
sur le systéme : respectivement, au sein de son environnement normal d’exécution et hors de celui-ci.
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3.1.1 La romization, une opération de déploiement logiciel

Comme nous 'avons vu dans le chapitre précédent, la romization des classes Java a été
introduite afin de pallier deux problémes :

1. La nécessité de pouvoir placer la forme chargée des classes Java en ROM,

2. Les fortes contraintes des équipements embarqués : ceux-ci ne disposent généralement
ni de la mémoire ni de la puissance de calcul nécessaires pour effectuer eux-mémes le
chargement de classes.

La romization telle qu’effectuée par J2ME consiste donc & pré-charger les classes que 'on
veut voir figurer dans le systéme & l'aide d’un outil externe, qui génére une image mémoire
de leur forme chargée pour la machine virtuelle embarquée. Cette image mémoire est ensuite
liée statiquement & la machine virtuelle, et peut ainsi étre placée en ROM. Les classes pré-
chargées sont alors utilisables par la machine virtuelle embarquée dés le démarrage de celle-ci.

Or, comme nous ’avons également vu en 2.3.2, le chargement de classes Java est aussi et
surtout une opération de déploiement d'un composant logiciel (la classe) au sein d’'un systéme
(la machine virtuelle). A ce titre, nous pouvons affirmer, de maniére plus générale, que la
romization est une opération de déploiement des classes dans la mémoire morte d’un support
informatique qui n’est pas encore fonctionnel. Nous qualifions cette activité d’opération de
« pré-déploiement » car elle est préalable au démarrage du systéme auquel elle est destinée.

Définition : La romization est le processus de pré-déploiement par lequel un
composant logiciel est déployé a 'aide d’un outil spécifique (le romizer), dans
un environnement hote, avant d’étre capturé et transféré vers son environnement
ctble sur lequel il reprend son exécution.

Ce pré-déploiement peut étre équivalent au pré-chargement de classes, mais n’est en aucun
cas limité a cette seule opération. Dans le cas particulier du pré-chargement de classes, le
romizer effectue hors-ligne une opération que réalise normalement le systéme, & savoir le
chargement des classes.

3.1.2 Limites du pré-chargement de classes

Les schémas de romization étudiés lors du chapitre précédent se contentent de pré-charger
des classes : cette opération est effectuée alors que le systéme n’est pas encore démarré.
Cela est valide par rapport a la spécification Java car celle-ci n’impose aucune contrainte
temporelle sur le déclenchement des opérations de chargement et d’édition des liens des
clagses. Comme nous 'avons vu en 2.3.2.4, une classe peut étre chargée bien avant son
utilisation ou au contraire au dernier moment — et donc, pourquoi pas, avant méme que le
systéme ne soit démarreé (figure 3.1).

Il n’en va cependant pas de méme avec 'activation de la classe. Cette étape, qui marque
la fin du déploiement et 'arrivée de la classe dans son état initial utile, est strictement
spécifiée et son déclenchement ne peut pas se produire avant que le systéme ne soit lui-
méme démarré?. Le chargement effectué pendant la romization de J2ME n’est donc qu’un
déploiement partiel.

2Java Card fait exception a cette régle car I’activation des classes se fait a partir de données strictement
constantes.
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(¢) Romization J2ME

Fia. 3.1 — Chronologie du démarrage de la machine virtuelle Java dans les cas du chargement
tardif, du chargement précoce et de la romization de J2ME.

Cette contrainte n’est pas trés forte du point de vue des classes seules. L’exécution des
initialiseurs statiques n’est pas une opération particuliérement cotiteuse pour ’équipement
cible. En revanche, le fait que le systéme ne soit pas démarré ne lui permet pas d’atteindre
son état initial utile.

Une application pré-chargée peut ainsi avoir & effectuer certaines opérations d’initiali-
sation avant d’atteindre son état initial utile, comme allouer de la mémoire ou pré-calculer
certaines valeurs. Ces opérations, qui requiérent que le systéme soit démarré, ne peuvent
pas étre effectuées par un simple pré-chargeur de classes. Pourtant, elles correspondent & des
opérations d’initialisation qui gagneraient & étre effectuées hors-ligne. Parfois méme, la mé-
moire requise pour les effectuer est trop importante pour qu’elles le soient sur I’équipement
cible, ce qui les rend non-embarquables.

Voyons deux exemples d’applications embarquées pour lesquelles le pré-chargement de
classes seul ne constitue pas un déploiement optimal.

3.1.2.1 Exemple 1 : TransitApplet

TransitApplet est une application carte fournie dans les exemples du kit de développe-
ment Java Card?. Elle est prévue pour étre embarquée sur une carte a puce et permet de
gérer des transactions sur un compte présent dans la carte, de maniére similaire aux cartes
Monéo. Chaque carte porte un numéro d’identifiant unique, et les accés au compte sont

®http ://java.sun.com/products/javacard/
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conditionnés par une authentification & clé partagée entre la carte et 'héte.

Le listing 3.1 montre le code d’installation de I'applet. Conformément a la spécification
de Java Card [Java 03], la méthode install() est appelée par la carte pour installer 'applet.
Celle-ci construit une instance de TransitApplet et passe le tableau des données d’initia-
lisation au constructeur, qui y lit l'identifiant de la carte ainsi que les données servant &
construire la clé statique. Cette opération est réalisée par le fabricant, avant remise de la
carte au client.

Les membres uid et staticKey restent strictement constants aprés cette installation :
ces données sont initialisées une fois pour toutes pendant le déploiement. Mais la méthode
install () étant exécutée sur la carte, elles doivent étre placées dans une mémoire inscriptible
par cette derniére, quand bien méme elles sont strictement constantes une fois la phase
d’initialisation de I'applet terminée. Si tout le déploiement de 'applet, incluant 'exécution de
la méthode install, s’était effectué hors-ligne, les données référencées par uid et staticKey
auraient pu étre placées en ROM.

Cette applet est un exemple typique du gain obtenu a déployer une application entiére-
ment hors-ligne. Mais il existe d’autres cas d’applications ot le résultat optimal n’est obtenu
que si ’application est également démarrée et utilisée partiellement hors-ligne.

3.1.2.2 Exemple 2 : PhotoCard en mémoire a lecture seule

Cette application carte est également fournie avec le kit de développement Java Card.
Elle offre un service de gestion de photos : 'utilisateur peut consulter les photos présentes
sur la carte, en ajouter ou en effacer.

Une variante d’utilisation de cette application serait de fournir une carte remplie de
photos en lecture seule, & la maniére d'un Photo-CD. Les photos sont alors placées en ROM,
ce qui permet d’une part de réduire grandement le colit de production des cartes, et d’autre
part d’augmenter leur capacité mémoire du fait que le point mémoire* de la ROM est trés
inférieur & celui d’'une mémoire réinscriptible.

Seulement, il est impossible de fournir un ensemble initial de photos a charger & ’applica-
tion avant son démarrage. En effet, la procédure d’installation ne permet pas de charger un
ensemble initial de photos. Il est donc nécessaire d’activer ’applet et de charger des photos
en utilisant les méthodes prévues & cet effet pour obtenir un premier ensemble utilisable
(listing 3.2).

L’utilisation de PhotoCard pour produire une carte dans laquelle les photos seraient
stockées dans une ROM implique donc non seulement d’étre capable de déployer application
entiérement hors-ligne, mais également de commencer son exécution hors-ligne afin de charger
I’ensemble de photos en utilisant les méthodes prévues & cet effet. Les photos ainsi chargées
pourraient alors étre logées en ROM lors du transfert du systéme dans sa mémoire physique.

Les exemples que nous avons étudiés proviennent de Java Card, mais le probléme reste
actuel pour tous les gestionnaires de composants, y compris les plus complexes.

1Le point mémoire désigne 'occupation physique de la cellule de base de la mémoire, utilisée pour coder
un bit. Voir 2.1.2
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Listing 3.1 — Code d’installation de I’applet TransitApplet.
VAT
* Untque ID
*/

private byte[] uid;

VAT
x DES static key, shared b/w host and card
*/

private DESKey staticKey ;

public static void install (byte[] bArray, short bOffset, byte bLength) {
// Create a Transit applet instance
new TransitApplet(bArray, bOffset, bLength);

}

VAT

x Creates o new Transit applet instance.

*

x @param bArray

* The array containing tnstallation parameters
x @param bOffset

* The starting offset in bArray

x @param bLength

* The length in bytes of the parameter data in bArray
*/

protected TransitApplet (byte[] bArray, short bOffset, byte bLength) {
// Create static DES key
staticKey = (DESKey) KeyBuilder.buildKey (KeyBuilder .TYPE DES,
KeyBuilder .LENGTH DES, false);

// Retrieve the UID

uid = new byte [UID_LENGTH];

Util . arrayCopy (bArray, bOffset, uid, (short) 0, UID LENGTH);
bOffset += UID_LENGTH;

// Retrieve the static key data
staticKey .setKey (fixParity (bArray, bOffset , LENGTH DES BYTE),bOffset );
bOffset = LENGTH DES BYTE;
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Listing 3.2 — La phase d’installation de PhotoCard ne permet pas de pré-charger des photos
destinées & étre placées en ROM.

public static void install (byte[] aid, short s, byte b) {
new PhotoCardApplet ();

}

public void loadPhoto(short photoID, byte[] data,
short size , short offset , boolean more)

public void deletePhoto (short photolD)

public byte[] getPhoto(short photoID, short offset , short size)

Bundle | I :
Disponible Installé Activé

Classes | | :
Disponible Installe  Activé

Etat de romization

Fi1a. 3.2 — L’état de déploiement d’un composant de haut niveau (ici, un bundle OSGi) lors
de la romization est moins avancé que 'état des sous-composants dont il dépend.

3.1.2.3 Un probléme commun i tous les gestionnaires de composants

Dans le méme esprit, I'utilisation de OSGi dans les équipements contraints est fortement
compromise par I'impossibilité de démarrer le systéme hors-ligne. Tout comme Java Card,
OSGi est basé sur le chargement de classes Java. Les classes d’un bundle® peuvent donc
étre pré-chargées, cependant son installation requiert également ’exécution d'une méthode
d’installation. La encore, cette opération se révéle impossible tant que le systéme n’est pas
démarré. Un bundle OSGi ne peut ainsi étre déployé que de maniére trés partielle. Il s’avére
que plus I'on se base sur des mécanismes de déploiement haut niveau, qui dépendent de
I’activation du systéme, moins on est susceptible d’atteindre ’état initial utile du composant
par simple pré-chargement de classes (figure 3.2).

Pourtant, nous savons que la romization est un acte de pré-déploiement effectué hors-
ligne. Le pré-chargement de classes fait partie de cet acte, mais n’en constitue pas la totalité.
Il n’y a donc pas de raison pour que le romizer ne considére pas le systéme dans son ensemble
lors de la romization, et ne permette pas son exécution hors-ligne.

%« Bundle » est le terme employé par OSGi pour désigner un composant déployable.
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Chargement Classes
classes chargées
Démarrage
systéme Hors-ligne En ligne

Etat initial utile

Transfert du systéme

FiG. 3.3 — La romization, un déploiement in-vitro de systéme embarqué.

3.1.3 Démarrage hors-ligne du systéme

Le pré-chargement de classes seul ne permet de réaliser hors-ligne qu’une partie trés
limitée du déploiement du systéme : nous avons vu dans la section précédente que I'état
initial utile du systéme ne pouvait pas étre atteint dans ces conditions. Il en est ainsi car les
schémas de romization classiques ne sont pas en mesure de réaliser I’ensemble des opérations
qui peuvent étre demandées au systéme final.

Afin de pouvoir compléter le déploiement, il est nécessaire de se baser sur un schéma
permettant de démarrer et de commencer I'exécution du systéme. Un tel schéma implique
I'utilisation d’un environnement d’exécution virtuel, de telle sorte que le systéme puisse étre
démarré hors-ligne. Il est alors en mesure d’effectuer lui-méme les opérations de déploiement
de composants en son sein, au lieu de se reposer sur des mécanismes de pré-chargement.
C’est alors une fois que le systéme a atteint 'état désiré comme état initial dans ’équipement
embarqué qu’une image mémoire de celui-ci est capturée puis transférée.

Selon ce modéle, 'exécution du systéme se fait donc en deux phases : une premiére phase
hors-ligne, dans I'environnement d’exécution virtuel, puis une reprise dans I'’environnement
d’exécution réel, avec entre les deux phases une capture du systéme et son transfert d’'un
environnement & 'autre. Du point de vue du systéme, il ne doit y avoir aucune différence
entre ces deux environnements, ni de discontinuité ressentie dans I'exécution.

Ainsi, nous pouvons comparer le processus de romization au développement in-vitro d’un
organisme vivant, qui est ensuite transféré vers son milieu naturel pour continuer son évo-
lution. Avec le processus de romization, le systéme commence son exécution dans un envi-
ronnement « de laboratoire » qui n’est pas son environnement réel. Ce n’est qu’aprés avoir
atteint la maturité désirée qu’il est transféré vers son environnement d’exécution réel (figure
3.3).

Nous proposons, dans les sections suivantes, une architecture de romization pour systémes
Java embarqués basée sur ce modéle.

3.2 Proposition d’architecture de romization

A la lumiére de notre définition du processus de romization, nous pouvons extraire cer-
taines des propriétés que doit posséder un environnement de romization capable d’assumer
le déploiement d’applications dans son ensemble :
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Propriété 1 : L’exécution du systéme dans un environnement d’exécution
virtuel, extérieur & I’environnement d’exécution réel ;

Propriété 2 : La capacité pour 'environnement d’exécution virtuel a pro-
duire une image mémoire du systéme & n’importe quel moment de
I’exécution de ce dernier;

Propriété 3 : L’affectation d’une mémoire de destination aux a chaque
entité du systéme présente lors du déploiement hors-ligne ;

Propriété 4 : L’adaptation éventuelle du systéme a son exécution future.

La propriété 1 découle directement de la section 3.1.2. Nous y avons montré que le
déploiement d’un logiciel ou d’un simple composant peut consister en I’exécution arbitraire
de n’importe quelle partie du logiciel déployé, ce qui requiert la capacité a exécuter le systéme.
La propriété 2 est une conséquence du schéma de fonctionnement d’un romizer (produire une
image mémoire d’un systéme déployé) et de la propriété 1, qui peut mettre le systéme dans
n’importe lequel de ses états atteignables. Les propriétés 3 et 4 sont la reprise des propriétés
premiéres d’un romizer, décrites en 2.3.4.

Commencons par voir quelles sont les conséquences de l'inclusion d’'un environnement
d’exécution virtuel dans le processus de romization.

3.2.1 Un environnement d’exécution virtuel dans le romizer

La décision d’inclure un environnement d’exécution complet dans la chaine de romization
bouleverse la facon dont celle-ci s’effectue. Afin de pouvoir exécuter le systéme, ’environ-
nement de romization doit incorporer une machine virtuelle entiérement fonctionnelle, ainsi
qu'une API Java permettant au systéme de fonctionner.

L’API Java embarquée utilisée dans I’environnement d’exécution réel est réutilisable par
I’environnement d’exécution virtuel du romizer. C’est d’ailleurs indispensable pour qu’il y ait
cohérence entre les deux environnements d’exécution. L’environnement d’exécution virtuel
doit alors implémenter les services natifs requis par 'API, comme ses méthodes natives.

Le propre de la machine virtuelle Java est d’exécuter les applications qui lui sont soumises,
mais dans le cadre de la romization, le besoin se fait plus général. Tout d’abord, il importe de
pouvoir controler le niveau de déploiement et d’exécution effectué hors-ligne. L’exécution du
systéme doit par conséquent pouvoir s’arréter une fois que ce dernier a atteint ’état initial
désiré sur I’équipement cible, par exemple par ’apposition de points d’arréts & la maniére
d’un débogueur. 1l est également nécessaire de pouvoir configurer certaines caractéristiques
du systéme ou des applications déployées hors-ligne (par exemple, finaliser le chargement de
certaines classes ou assigner une adresse IP qui restera statique pendant toute la durée de
vie du systéme). A des fins de configuration, la personne en charge du pré-déploiement peut
pour ce faire étre amenée a soliciter de maniére totalement arbitraire n’importe quel service
déployé dans ’environnement virtuel, ce que 'outil de romization doit permettre.

Cette liberté dans ’exécution hors-ligne du systéme permet d’étendre I’ensemble des états
capturables du systéme & tous les états que celui-ci peut atteindre au cours de son exécution.
La figure 3.4 compare I’ensemble des états capturables selon le schéma de romization utilisé.

Il est important de prendre conscience que le fait d’utiliser un environnement d’exécution

virtuel dans le romizer éloigne radicalement son mode de fonctionnement du schéma de
démarrage particulier de la figure 3.1(c), pour reprendre un schéma plus classique dans
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Chargement Classes

classes chargées
Démarrage

systéme

Etats du systéme capturables
(a) Pré-chargeur de classes

Chargement  Classes

classes chargées
1 1

Démarrage

systéme

Etats du systéme capturables

(b) Environnement d’exécution virtuel

F1G. 3.4 — Etats du systéme capturables dans un schéma de romization de type pré-chargeur
et environnement d’exécution virtuel.

lequel le systéme est tout d’abord démarré et charge lui-méme les classes qu’il va exécuter
(figure 3.1(a)).

Une autre conséquence importante de ce mode de fonctionnement est que l’ensemble
des données manipulées hors-ligne devient beaucoup plus important. Alors qu’il suffit de
capturer et de transférer les classes chargées par un pré-chargeur, la migration de ’état de
I’environnement d’exécution virtuel requiert de capturer I’état de tout le systéme en cours
d’exécution.

3.2.2 Capture et migration de 1’état du systéme Java

L’environnement d’exécution Java offre des conditions qui facilitent la capture de certains
aspects de 'état du systéme. Pour cette raison, il est populaire dans les applications de
migration de processus, comme les agents mobiles [Wong 99]. Cependant, les mécanismes
de mobilité décrits dans la spécification de Java [Lind 99] ne permettent pas une migration
totale du systéme. Dans cette section, nous allons passer en revue les travaux effectués sur la
mobilité d’applications Java, puis définir la notion de mobilité systéme que nous emploierons
dans notre architecture de romization.

3.2.2.1 Migration faible et migration forte

Différents niveaux de migration de taches ont été définis dans la littérature [Fugg 98,
Cabr 00]. La capacité a transférer du code ainsi que des données d’initialisation d’un sys-
téme & un autre est appelée migration faible. Dans cette forme de migration, le code migré
commence son exécution & partir de son point d’entrée initial — ce type de migration ne
permet pas de capturer I’état d’exécution d’une tache et de la reprendre & partir de ce point.
La migration faible est illustrée par des outils tels que le démon rshd (permettant d’exeé-
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Migration forte

Migration faible

Code

Données

Etat d’exé-
cution

Fia. 3.5 — La migration forte est une forme de migration faible, & laquelle on ajoute la
capacité & transférer ’état d’exécution de la tache et & la reprendre & partir de cet état.

cuter un script sh ainsi que ses parameétres d’exécution sur une autre machine), le langage
PostScript [Inc 99| utilisé sur une imprimante compatible, ou l'extension du langage TCL
TACOMA [Joha 95].

Lorsqu’une tache en cours d’exécution est entiérement migrée d’un systéme & un autre,
avec ses données associées et son état d’exécution, la migration est alors appelée migration
forte [Funf 98]. Cette migration est transparente pour la tache migrée, la capture de 1’état
et le transfert étant assurés par le systéme.

Nous voyons ici qu’une migration forte est une forme de migration faible, a laquelle on
ajoute la capacité a transférer 1’état d’exécution d’une tache et & la reprendre & partir de
cette état sur la cible (figure 3.5).

Voyons comment ces différents niveaux de mobilité s’expriment en Java.

3.2.2.2 Mobilité des objets Java

La mobilité la plus naive en Java est celle qui consiste & déplacer un objet depuis
un systéme vers un autre. La sérialisation étant 1'une des fonctionnalités exposées par
I'API [Sun 04], la capture et la restauration d’objets est une tache fondamentale de toute
machine virtuelle Java. La structure simple des objets Java rend cette tache triviale : les
données d'un objet sont sa classe et les valeurs de ses champs (ou pour les objets de type
tableau, les valeurs de ses cellules) [Rigg 96]. En fonction de implémentation de la machine
virtuelle, d’autres données internes peuvent également exister.

Migrer un objet Java d’un systéme & un autre consiste donc a le sérialiser depuis la
source puis a le désérialiser dans la destination. Cependant, toutes les données d’un systéme
Java ne sont pas modélisées sous forme d’objets et ne peuvent donc pas étre migrées de cette
maniére (figure 3.6). Ces données internes a la machine virtuelle doivent étre capturées d’une
maniére spécifique. Parmi elles, on identifiera, en fonction de I'implémentation de la machine
virtuelle :

Les classes chargées qui sont souvent créées et chargées par une fonction native du char-
geur de classes. Les méthodes des classes de réflexion ne servent alors que d’interfaces
publiques & ces données internes;
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Systéme

Classes chargées

Téaches Tas
(Objets Java)

Piles d’exécution

Fic. 3.6 — L’état d’'un systéme Java comprend le tas d’objets, mais également d’autres
structures internes.

Les taches sont fréquemment associés aux taches ou processus natifs du systéme d’exploi-
tation sous-jacent, quand il existe;

Les piles d’exécution font partie de I’état des taches mais relévent d’un cas particulier.
Elles peuvent étre soit complétement découplées des piles d’exécution du systéme sous-
jacent, soit mélangées a celles-ci. Dans tous les cas, leur état complet n’est pas accessible
aux programmes Java;

Les moniteurs sont généralement associés aux verrous natifs de ’éventuel systéme sous-
jacent ;

Toute autre donnée relative a 1’état de la machine virtuelle par exemple 'état de
I’ordonnanceur de taches, du gestionnaire mémoire, ...en fonction de I'implémenta-
tion de celle-ci.

La quantité de données internes est ainsi totalement dépendante de 'implémentation de la
machine virtuelle. Mais quelle que soit 'implémentation, ces données spécifiques font toujours
partie intégrante de I’état du systéme. Leur capture et leur restauration peuvent alors devenir
problématiques étant donné que les cibles sur lesquelles s’exécutent les environnements source
et destination sont potentiellement trés différentes. Nous allons voir comment la littérature
a adressé ce probléme.

3.2.2.3 Mobilité des classes Java

La migration d’une classe d’un systéme Java & un autre consiste, dans une forme naive,
a recharger la classe dans le systéme cible. C’est le mécanisme qui est utilisé lors de la
désérialisation d'un objet Java dont la classe n’est pas encore chargée au sein du systéme
cible. Cependant, cette forme de migration ne prend pas en compte les valeurs des champs
statiques.

Dans le domaine de la romization, le pré-chargement de classes (voir 2.3.4) est également
une forme de migration des classes Java, cette fois-ci dans leur forme chargée, et avec leurs
champs statiques initialisés.

La capaciter & migrer des objets et des classes Java est une instanciation de la migration
faible : les classes migrées correspondent au code (méthodes) et & une partie des données de
la tache (champs statiques)