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% Introduction : Réseaux actifs

= Objectifs

0
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Ouverture et flexibilité du réseau

Intégrer de nouveaux services sous forme
de programme

Réduire le temps de déeploiement des
services



5 Introduction : Réseaux actifs

a Architecture d’un routeur actif

Filtres
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E Introduction : Réseaux actifs

= Problemes
Composition
Distribution & Gestion du code
Performances
Sécurité

Ces problemes sont liés a la forme compacte du code
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% Introduction : Réseaux actifs

» Inconvénients de la forme compacte du Code

Difficile a composer avec d'autres codes dans le méme
langage ou des langages différents

Ne permet pas d'optimisation des codes
Des controles de sécurité colteux
Non adapté a I'aspect événementiel du réseau

Formalisme de spécification adapté aux événements

Q
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5 ARFANet

= Regles actives

= Forme : ON Evénement IF Condition THEN Action
= Les composantes

0
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Evénement : signal discret (/arrivée dun paguet. etc)
Condition : formule logique ou booléenne (s/ un
paqguet est dans le cache, etc)

Action : traitement autorisé sur le nceud ou les
donneées (envoi d'un paguet, etc)



% ARFANet

= Exemple d'application
= soulagement d'un serveur Web en cas de surcharge

e
Degré : e 2 : valider un produit %@4

* () : tout client * 3 : en transaction

| : en navigation <4 :en confirmation

e

R1 : ON Arrivée d'un client IF Catégorie du client < Degré THEN Rejeter le client

R2 : ON Arrivée d'un client 1F catégorie du client = Degré THEN Envoyer la requéte au
serveur

R3: ON Arrivée du degré IF true THEN Mise a jour de la valeur du Degre local
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% ARFANet

m Architecture d'un noeud ARFANet

Les regles actives requierent une architecture
a trois niveaux

Q@ D Services d’Application
. <
Moniteurs Actifs

ASSOCIATION MA-SA| | CREATEUR MA ~

Sécurité

-

Détecteur FILTRE

D’événements | ﬁ u J

o
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% ARFANet

= Couche services d‘application

Une application est un ensemble
de regles actives regroupées en

modaules
Module

« la sémantiqgue d'exécution

= des regles actives
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Module M1

Sémantique d’Exécution
Consommation d’Evénement = toujours
Mode de couplage E-C = immédiate
Mode de couplage C-A = immédiate
Priorité des Reégles = aucune

Exécution en Cascade = itérative

Regles Actives
R1: On E1 If C1 Then A1()
R2: On E1 If C2 Then A2()

Rn: On Ep If Cn Then An()
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% ARFANet

= Modularité et Composition
Une regle ne peut déclencher qu’une regle du

méme module
E2 E3

R11 R12 R13 R21 R22 R23  R31 R32 R33
I }

R11 R21
ri2 R21 R22 R32
rR13 R23 R23

El

|
M3
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% ARFANet

= Modularité et Composition

Aucune composition en amont

= Pas de pré-compilation du code en
intégrant les composantes

Aucune composition en aval

= Pas de traitement par le noeud avant
I'exécution, ce que fait FAIN

Mise en réference du module par un de
ses événements

0
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ARFANet

s Couche moniteur actif

LY

ECOUTEUR D’EVENEMENT

ORDONNANCEUR D’EVENEMENT

STRATEGIES

EXECUTEUR DE REGLES

EXECUTEUR

DEFINIES
—_/_/

ORDONNANCEUR DE REGLES

- [SELECTION

EVALUAT};IQ/
DE LA

DE L’ACTION CONDITION
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DE LA REGLE
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5 Performances d’un nocud ARFANet
= Modélisation d’'un noeud ARFANet

énération

’événements
Couches O
supérieures \

événements
internes
| Event Q—

énération

-paquets
d-paquets !
demande !
de code
s-paqu‘ets paquets

m-paquets Q passifs

Ul

o

c

=
Machine O
Virtuelle

____________________________________________________ i S
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% Performances d’un nccud ARFANet

= PEPA : Performance Evaluation Process Algebra
[Hillston 94]
Approche compositionnelle
Systemes concurrentiels

Chaque composantes comporte des activités
= [ype action

= Taux exponentiel

0
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erformances d’un nocud ARFANet

« Résultats numériques : impact de la proportion des paquets actifs sur
le débit, les pertes et la latence des paquets passifs
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Latence {(ms)

% Performances d’un nocud ARFANet

= Résultats numeriques : impact de la génération des paquets sur le
débit, les pertes et la latence des paquets passifs
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% Performances d'un noeaud ARFANet

= Résultats numeriques : ARFANet v.s. ANTS (Active Node
Transfer System)
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ﬂ Performances d'un noeaud ARFANet

= Résultats numeriques : ARFANet v.s. ANTS (Active Node Transfer
System)

Latence
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E Distribution du code

= Identification du code
Filtre d’'adresse (@source, ...) et du type (TCP, ...)

« limite a une classe d'utilisateurs
Identificateur : signature numérique (MDS5, ...)
« lie lTdentificateur a son développeur
= Déploiement du code
In band

s 170N persistance et partage des codes, securité

Out band

« préeselection des nceuds, chemins multiples

2
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E Distribution du code

= Approche CISS (Code Identification and Storage Server)

Site web 4 ‘u
pour la f Utilisateur
Publication
5
Développeur
du code 1 6 v
= g=p et
=y - actif
2 CISS 7
Phase de publication Phase de référencement Phase de Déploiement
1 — Envoi du code actif 4-Consultation du service 6- Demande du code
2- Envoi de l'identifiant d'application et récupération de ~ référencé
I'identifiant 7— Envoi du code actif

3- Publication sur le site web
5- Envoi des paquets de

données actives avec référence

9
PRSM 23



5 Distribution du code

s Approche multi CISS
Répartition des CISS
= Placés a la périphérie du réseau

Gestion de |la base de code
= Bases de code reparties
= Bases de code repliquées

Garantir l'unicité de l'identifiant

ARFAnet : gestion de la base de code réepartie

O
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5 Distribution du code

= Approche Mixte : combine I'approche CISS et
I'approche Hop by Hop (Neeud par Neeud défini dans ANTS)

oy *
Utilisateur u [l
* &
o~ &
.
o4
R
N
..

Nceud précédent
v

B Neeud actif
Entéte du paquet
Phase d'injection CISS Phase de migration
1- Demande de code 3- Demande de code
2 - Envoi du code actif 4 - Envoi du code actif
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- Distribution du code

= Résultats numeriques : comparaison des différentes approches en

termes de latence et de débit
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% Mécanismes de seécurite

= Sécurité dans la distribution du code

Authentification
= CAAN (Certificate Authority for Active Network)

= Clef pour chaque entité : CISS, noeuds,
développeurs, utilisateurs et aussi le code

Autorisation d’exécution

= Utilisation des clefs temporaires

= Amélioration de la technique ROSA [BAGNULO
et al 02]

s Sécurité dans I'exécution du code
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ecanismes de sécurite

sSécurité dans la distribution du code
"".,

4 Utilisateur
Demande d'quthentification
du certifi cat

CAAN

6
Développeur
0 1 L
2 _ N ==
3 > CI SS 8 - Neeud
actif
Phase de publication Phase de référencement Phase de Déploiement
1 — Envoi de certificat avec 4- Envoi du certificat avec Demande 7- Demande du code avec la clef
demande de publication de code d'une clef temporaire
2- Acceptation d'envoi du code 5- Envoi de la clef temporaire apres 8— Envoi du code avec sa clef
vérification
3 — Envoi du code actif 6- Envoi des paquets de données actives

avec référence et la clef temporaire
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% Conclusions

= ARFANet

Utilisation des regles actives
Modularité et composition

= FEtude de performances
Impact de l'introduction des paquets actifs sur les paquets passifs
ANTS vs. ARFANet

= Distribution du code & sécurité

Schéma global pour la distribution du code basé sur
= Un serveur d'identification et de sauvegarde (CISS)
= Un site web pour la publication de la base de code du CISS
Schéma global pour la sécurité basé sur
= Utilisation des clefs temporaires pour le déploiement du code
= Une autorité de certification (CAAN)
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- Perspectives

= ARFANet

Optimisation de la machine virtuelle

Intégration d’autres langages

Composition de modules dont les langages sont différents
Implémentation d’autres applications réseau

= Distribution du code & sécurité

Etude de performances des techniques élaborées dans un
réseau de grande échelle

Réaliser des mesures de performances pour étudier le colt
en des mécanismes de sécurité développés
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